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1. PLANO DE CONTINUIDADE DE NEGOCIOS

1.1. Objetivos do Plano:

Definir as regras aplicdveis com base na estrutura da Fenox.
Evitar a disrupcao dos negdcios e a interrupcdao em tempo maior que o aceitavel.

Assegurar que todos conhegcam o Plano de Continuidade de Negdcios (PCN).

1.2. Processos Vitais:
Emissdo de Laudos de Vistoria
Andlise das Vistorias

Suporte Técnico aos Clientes
Gerenciamento de riscos
Comercial

Financeiro

1.3. Defini¢oes de Continuidade de Negdcios

Nivel de Contingéncia: Por exemplo em situacdes de backup, os dados sdo salvos em cépias de
segurancga, por meio de procedimentos formais de backup, testes e restauragado, porém nao ha
um acordo temporal para o retorno destes dados em caso de incidente (crise ou desastre). As
informacdes se tornam acessiveis no momento que for possivel.

Nivel de Continuidade: Nas situacGes de backup, os dados sao salvos em cdpias de seguranca,
através de procedimentos formais de backup, testes e restauracdo. Além disso, existe um
acordo temporal para o retorno destes dados em caso de incidente (crise ou desastre) por
meio de um acordo de nivel de servico. Este acordo estabelece o tempo mdaximo para que os
dados estejam disponiveis novamente.

Nivel de Disponibilidade: Os dados possuem um nivel de preservagdo muito elevado, onde as
solucGes de contingéncia e continuidade juntas estdao oferecendo alta disponibilidade. Durante
um incidente, os usuarios nem chegam a perceber que estdo trabalhando em uma plataforma
do tipo site backup.

Contingéncia: As atividades que contemplam a contingéncia sdo as mais realizadas pelas
organizagdes. Por mais que ainda existem excecGes, a grande maioria realiza procedimentos



de contingéncia, que no ambiente de Tecnologia da Informacao dentro de alguns critérios,
pode-se entender como Backup. Para que este backup ofereca contingéncia, é necessario:

v Infraestrutura de backup: para que seja possivel tratar apropriadamente as
informacdes e ter um minimo de garantia delas, é importante possuir os dispositivos
adequados para realizar backup.

v Politicas de Backup: as politicas de backup estdo diretamente relacionadas com o que
serd copiado, com qual periodicidade, qual o tempo de retencdo dos dados, qual a
expectativa de tempo de backup e de restauragao.

v Plano de Execug3o e Testes do Backup: Este plano tem o perfil totalmente
operacional, e apresenta os procedimentos que devem ser realizados durante a
execugao do backup.

A Contingéncia é uma situacdo de risco com potencial de ocorrer, inerente as atividades,
servicos e equipamentos, e que ocorrendo transformara em uma emergéncia. Diz respeito a
uma eventualidade, possibilidade de ocorrer.

Data Center: Centro de processamento de dados, € um ambiente projetado para concentrar
servidores, equipamentos de processamento e armazenamento de dados, e sistemas de ativos
de rede, como switches, roteadores e outros.

Incidente: E o evento inesperado ou situa¢do que altera a ordem normal das coisas, capaz de
causar danos leves ou graves aos sistemas e aos equipamentos.

Intervengio: E a atividade de atuar durante a emergéncia, seguindo planos de a¢des para
corrigir ou minimizar os possiveis danos aos equipamentos e sistemas.

Firewall: E uma solucdo de seguranca baseada em hardware ou software que, a partir de um
conjunto de regras ou instrucdes, analisa o trafego de rede para determinar quais operacdes
de transmissdo ou recepgao de dados podem ser executadas.

Emergéncia: Situacdo gerada por evento em um sistema ou equipamento que resulte ou possa
resultar em danos aos proprios sistemas ou equipamentos ou ao desempenho dos servigcos dos
clientes e da Fenox.

Tl: Tecnologia da Informacgao.
VM: Maquina virtual, virtualizada no servidor.

Hard Drive: Um disco rigido (HDD) ou disco fixo, é um dispositivo de armazenamento de dados
eletromecanicos que usa armazenamento magnético para armazenar e recuperar informacgdes
digitais usando um ou mais discos rigidos de rotacdo rapida (discos) revestidos com material
magnético.



1.4. SITE DE CONTINGENCIA

Localizagdo: Rua Patricio Santana, 85 — Sala 03 — Térreo — Jardim Satélite — Sdo José dos
Campos — SP.

Contato: Jorge Almeida — Diretor de Operacdes

Telefones: 55 (12) 3028-7644
55 (12) 98134-2294

e-mail: jorge.almeida@fenoxtec.com.br

1.5. RESPONSAVEIS PELA CONTINGENCIA

Responsavel Nome Telefone / E-mail
Diretor de Contingéncia Jorge Almeida Celular: 55 (12) 98134-2294
19 Lider de Contingéncia Victor Corréa Celular: 55 (12) 99186-0404
29 Lider de Contingéncia Filipe Soares Celular 55 (12) 98209-3323

O Diretor de Contingéncia é responsavel por apoiar e disponibilizar recursos aos Lideres de
Contingéncia.

Os Lideres de Contingéncia sdo responsaveis por mitigar os impactos que porventura venham
a ocorrer decorrentes de emergéncias ou emergéncias que afetem os sistemas, equipamentos,
infraestrutura ou pessoas.

Os colaboradores da empresa sdo responsaveis por informar ao Comité do Plano de
continuidade de negécios e Contingéncia, caso detectem algum tipo de emergéncia ou
hipdtese acidental que ocorram em alguma das areas da organizacdo.

1.6. PREMISSAS E OBJETIVOS DO PLANO DE CONTINUIDADE DE
NEGOCIOS (PCN)

O Plano de Continuidade de Negdcios (PCN) assegurara a Fenox a continuidade de seus
negdécios em caso de paralisacdo, decorrente de sinistro, de um ou mais processos
considerados criticos.

O sinistro torna-se realidade quando ameagas internas ou externas exploram as
vulnerabilidades dos processos.

Os processos criticos ao negdcio da Fenox foram mapeados por meio de levantamento de
informacgdes com os Gestores das principais areas de negdcio.

Para tanto, o PCN é definido como (PCN = PAC + PCO + PRD), a saber:

® PAC = Programa de Administra¢do da Crise — é acionado apds decretada a Crise, e é voltado
para todo o processo. Tem seu término quando se volta a normalidade. Traz as




responsabilidades das equipes envolvidas com as ac¢des de contingéncia. Com eles, os
profissionais sabem o que fazer, antes, durante e apds o incidente.

® PCO = Plano de Continuidade Operacional — sdo acionados os primeiros procedimentos do
PAC, e é voltado aos processos de negdcio. Tem como principal fun¢do o restabelecimento do
funcionamento dos principais ativos necessarios para a operacdo da empresa. E o que reduz os
impactos provocados por um eventual incidente e o tempo de queda.

e PRD = Plano de Recuperacdo de Desastres — é acionado junto com o PCO, e é focado na
recuperacgdo/restauracdo de componentes que suportam o PCN. Traz as a¢les necessarias
para que a empresa retome os niveis originais de operacdo apds controle da contingéncia e
arrefecimento da crise, a empresa retome seus niveis originais de operacao.

O Plano de Contingéncia (Emergéncia) sé deve ser acionado em ultimo caso e diante das falhas
de todas as demais prevencdes. Ele define necessidades e a¢cdes mais imediatas.

O desenvolvimento do Plano de Continuidade de Negdcios (PCN) é baseado na avaliacdo dos
processos criticos estabelecidos pela Administracdo da Fenox compreendendo as suas
principais etapas:

¢ Andlise de riscos de Tl
¢ Andlise de Impacto nos Negécios (BIA)
e Estratégia de recuperacao

Desta forma serd necessario simular emergéncias, definir responsabilidades e escopo de
atuacdo para cada colaborador na execugdo do PCN. A manuteng¢ao do PCN atualizado e o
treinamento dos colaboradores sdo fatores critico de sucesso.

1.6.1 NIVEIS DE INCIDENTES

Nivel | — Hipdtese acidental que pode ser controlada pelo responsavel de Infraestrutura da
empresa e que ndo afeta o andamento das atividades.

Nivel Il — Hipdtese acidental que impede a utilizacdo do equipamento ou sistema e acaba
impedindo a continua¢do do trabalho pelo servidor. Ex: Problema com o funcionamento do
computador (ndo liga, travado etc.) ou ainda sistemas offline impedindo o uso dele.

Nivel Ill - Hipdtese acidental que impede o uso de sistemas ou equipamentos de toda a
empresa e do sistema utilizado pelos clientes, impedindo assim a realizagdo dos atendimentos
aos clientes e das atividades dos clientes. Ex: falha na conexao com a internet ou queda de
energia elétrica ou ainda problema técnico em algum servidor de rede.

1.6.2 PRINCIPAIS RISCOS

O quadro abaixo define os principais riscos e aponta quais parametros para reportar as
possiveis causas da ocorréncia.



Riscos

Parametros

1 —Interrupgdo de energia elétrica

Causada por fator externo a rede elétrica da
empresa com duragdo da interrupcgdo
superior a 60 minutos.

Causada por fator interno que comprometa a
rede elétrica da empresa com curto-circuito,
incéndio e infiltracdes.

2 — Falha na climatizac¢ao do DataCenter

Superaquecimento dos ativos devido a falha
no sistema de refrigeracdo.

3 — Indisponibilidade de rede

Rompimento de cabos decorrente de
execugOes de servicos na empresa, desastres
ou acidentes.

4 — Falha humana

Acidente ao manusear equipamentos e
sistemas.

5 — Ataques internos

Ataque aos ativos do Data Center e
equipamentos de TI.

6 — Falha de hardware

Falha que necessite de reposicdo de peca.

7 —Ataque externo

Ataque virtual que comprometa o
desempenho, acesso aos dados ou
configuracdo dos servicos essenciais.

1.6.3 POLITICA E PROCEDIMENTOS PARA BACKUP

1.6.3.1. BACKUP

Os servidores foram configurados para que diariamente, entre meia-noite e 06h00, sejam

realizadas as atividades de backup de arquivos transferidos e localizados no Data Center para

um Hard Drive interno e para um servidor externo ao Data Center. Apds esse horario para os

arquivos enviados pelos clientes durante o dia sdo armazenados e realizados backups em

tempo real.

Além do backup local, a empresa conta com um outro servidor para receber os arquivos de

backup, como um Plano de Contingéncia, armazenando os backups.




1.6.3.2. RESTAURACAO E TESTE

A restauracao de dados deve ser solicitada ao responsavel pela Infraestrutura e sera realizada

de acordo com os procedimentos especificos dele. A verificacdo e o teste de recuperacao,

serdo realizados sempre que possivel por meio de um software de backup, configurado para

verificar automaticamente as condicées do backup.

1.6.3.3. PRINCIPAIS INCIDENTES E ACOES DE CONTINGENCIA

Responsavel pela

Incidente Agoes de contingéncia agao
O usuario entra em contato com o responsavel pela
Problemas com Infraestrutura e informa o tipo de problema e nimero do

computadores (internos
— colaboradores)

ativo.

Apds a verificagdo o solicitante é informado da
conclusdo/resolugdo do problema.

Responsavel pela
Infraestrutura

Problemas de conexao
com a rede interna

O setor de Infraestrutura identificara os problemas por
meio de um sistema de monitoramento PRTG, que
emitird um alerta com a descricdio do incidente, os
dispositivos envolvidos e em qual area estd ocorrendo o
problema.

Identificar e corrigir a causa do problema.

Caso o problema de conexdo seja em toda a empresa,
verificar se os servidores de enderecos e de autenticacao
estdo funcionando adequadamente.

Informar a previsdao de correcdo ou solucdo do problema
as partes interessadas.

Responsavel pela
Infraestrutura

Problemas de conexao

com a Internet

O setor de Infraestrutura identificara por meio de um
sistema de monitoramento do Firewall que irda comutar
para o Link Backup, que ird emitir alerta com a descricdo
do incidente, os dispositivos envolvidos e em qual setor
esta ocorrendo o problema.

Verificar se o Firewall comutou automaticamente para o
Link de Backup.

Responsavel pela
Infraestrutura




Identificar a causa do problema.

Detectado o problema externo de internet, abrir um
chamado de Suporte com a Operadora, visando o
reestabelecimento do servigo.

Informar a previsdao do conserto ou solucdo as partes
interessadas.

Problemas com acesso

O setor de Infraestrutura identificard por meio de um
sistema de monitoramento, que emitird um alerta com a
descricdo do incidente, os dispositivos envolvidos e em
qual setor esta ocorrendo o problema.

Verificar se a VM onde ele estd instalado estda em

execugao.

Caso esteja em execucdo, verificar as conexdes de rede

Responsavel pela

ao sistema interno
) da VM. Infraestrutura
Podio
Caso ndo esteja em execugdo, inicid-la no servidor
VMWare e testar seu acesso novamente.
Caso seja necessario acionar o sistema de backup para a
recuperacdao da maquina ou arquivos.
Informar a previsdo do conserto ou solugdo aos
colaboradores.
O setor de Infraestrutura identificard por meio de um
sistema de monitoramento, que emitira um alerta com a
descricdo do incidente, os dispositivos e setores
envolvidos.
Problemas com Responsavel pela

equipamentos de rede

Caso tenha garantia, acionar.
Caso possivel, realizar a manutencgao dele.

Caso ndo sejam vidveis as possibilidades acima, realizar a
troca do equipamento.

Infraestrutura

Problemas fisicos com
cabeamento da rede

interna

O setor de Infraestrutura por meio de um sistema de
monitoramento, que emitird um alerta com a descri¢do
do incidente, o setor e os dispositivos envolvidos.

Detectar a causa do problema por meio de testes no
cabeamento.

Detectado problema de cabeamento de rede, refazer as

Responsavel pela
Infraestrutura




conexoes.

Verificar as demais ligacdes caso seja em um rack com
switch e testa-lo.

Caso haja necessidade, agendar ou efetuar a troca do (s)
cabo (s) que estdo apresentando falhas.

Detectado problema de cabeamento, contingenciar com
cabeamento de rede UTP.

Problemas com falta de
energia elétrica

Manter os colaboradores do Suporte Técnico em suas
estacdes de trabalho, enquanto as ac6es do PCN sdo
executadas.

Comunicar aos clientes, caso a interrupgao de energia
elétrica seja perceptivel para eles, ou seja, o tempo de
interrupcao seja maior que 1 min, tempo esse que o
Gerador leva para entrar em funcionamento quando este
reconhece a falha no fornecimento de energia elétrica.

Sinalizar aos colaboradores do Suporte Técnico aqueles
gue conseguirdo manter o trabalho presencial nas
estacOes onde hda fornecimento de energia elétrica pelo
Gerador e sinalizar aqueles que irdo trabalhar em regime
de home office, caso ndo tenham Notebook com bateria
de autonomia de até 2 horas, ou ocorra falha no
acionamento automadtico do Gerador.

Realizar verificacdo do funcionamento do Data Center,
No Break e do Gerador, se ha necessidade de projecdo
dos dados do Data Center para a nuvem contratada como
redundancia em emergéncias.

Sinalizar a Dire¢do, caso encontre divergéncias no
acionamento do Gerador e/ou do NoBreak e entrar em
contato com o fornecedor/prestador de servico para
realizacdo de manutencdo corretiva e/ou preventiva,

caso necessario.

Declarar fim do Plano de Contingéncia, caso o
fornecimento de energia elétrica retornar a normalidade
e se manter por 30 min sequentes em continuo
fornecimento.

Responsavel pela
Infraestrutura




Ordem para o desligamento dos servidores:

- Acessar o ambiente virtual e desligar primeiramente os
servidores atuais de servigcos/web;

- Desligar os servidores virtuais de Autenticagao;
- Desligar o servidor virtual do Firewall;

- Desligar os servidores fisicos.

Ordem para religar os servidores:

- Ligar os servidores fisicos;

- Acessar o ambiente virtual e ligar os servidores de
Autenticacao;

- Ligar o servidor virtual do Firewall;
- Ligar os demais servidores virtuais;

- Realizar testes de acesso a Internet, autenticacdo e
demais sistemas web.

Problemas ocasionados
por Desastres naturais
(Enchente, incéndio e
outros)

Executar o SG-MN-27 - Plano de Emergéncia contra
incéndio, no qual contém instrucGes para evacuacdo da
empresa e definicdo dos responsdveis, também
detalhada em SG-DC-05 — Mapa de fuga e em FT0008 —
Rota de fuga.

Comunicar aos clientes quanto a interrupg¢do tempordria
de servigcos por 20 min, conforme procedimento SG-PR-
02 — Procedimento de Comunicagao.

Sinalizar aos colaboradores do Suporte Técnico que irdo
trabalhar em regime de home office, caso ndao tenham
Notebook em casa, a empresa fornecera um dispositivo
similar ou Desktop para ser utilizado durante o novo
regime de trabalho, conforme sistematica para entrega
de ativos, descrita em SG-MN-14 — Gestdo de ativos.

Realizar verificacdo do funcionamento do Data Center,
No Break e do Gerador, se ha necessidade de projecdo
dos dados do Data Center para a nuvem contratada como
redundancia em emergéncias.

12 e 29 Lider de
Contingéncia




Sinalizar a Dire¢do, caso encontre divergéncias no
acionamento do Gerador e/ou do NoBreak e entrar em
contato com o fornecedor/prestador de servico para
realizacdo de manutencdo corretiva e/ou preventiva,
caso necessario.

Declarar fim do Plano de Contingéncia, caso o cenario
volte a normalidade.

Area Processo Sistemas
Direcdo Anadlise de capacidade Podio e Backoffice
Suporte Técnico Atendimento ao cliente Backoffice e Sistema de
Atendimento
Mesa de Andlise Andlise das vistorias Backoffice e Sistema de
Atendimento
Recursos Humanos Contratagao Podio
Infraestrutura Gerenciamento de Ativos Podio
Infraestrutura Gerenciamento de Podio e PRTG
configuragdo
Financeiro Pagamento dos boletos Bancarios e Backoffice

1.7. SITE DA UNIDADE DE NEGOCIO E REDUNDANCIA

A Fenox conta com uma unidade, que é a principal e responsavel pelo procedimento de
redundancia.

A unidade principal (Site Principal ou Site de Contingéncia) situa-se a Rua Patricio Santana, 85,
Térreo, Jardim Satélite, S3o José dos Campos — SP, onde as atividades da Fenox sdo executadas
em condi¢des normais.

A mesma unidade principal é a responsavel pela redundancia, que possui um servidor espelho
em tempo real para nuvem contratada para emergéncias.

Em funcdo do site principal ser o de redundancia e atender os processos criticos em caso de

contingéncia, segue abaixo a designacdo do local que os colaboradores das areas devem se
dirigir nas emergéncias.

Area Local de Contingéncia

Supor te Técnico, Mesa de Andlise, Site redundancia Fenox — servidor espelho
Infraestrutura e Gestdo em tempo real para nuvem contratada
Comercial, Administrativo, Financeiro e Home-Office

Qualidade

Recursos Humanos Depende da situacao




2. PLANO DE MONITORACAO E DECLARACAO
DE DESASTRE

2.1 DEFINICAO DE DESASTRE

Sera considerado desastre quando o tempo total de recuperagao dos processos for superior ao
tempo maximo apontado para Processos e Sistemas Criticos provenientes da Analise de
Impacto em Negdcios (BIA), realizado pelo Comité de continuidade de negdcios no sistema
Podio.

2.2 MONITORACAO DE COMUNICACAO DE EVENTOS

Qualquer colaborador da Fenox, ao constatar alguma anormalidade que paralise quaisquer
processos apontados no item Processos e Sistemas Criticos deverd comunicar o fato ao seu
superior imediato, este por sua vez comunicara o fato a um dos Lideres de Contingéncia:

Responsavel do PCN Nome Telefones
Diretor de Jorge Almeida Celular: 55 (12) 98134-2294
Contingéncia
12 Lider de Victor Corréa Celular: 55 (12) 99186-0404
Contingéncia
Filipe Soares Celular: 55 (12) 98209-3323
2¢ Lideres de Mateus Souza Celular: 55 (12) 94559-8000
Contingéncia -
Gilson Rocha Celular: 55 (12) 99119-1790
Guilherme Almeida | Celular: 55 (12) 99281-8198
Equipe Contingéncia Mateus Souza Celular: 55 (12) 94559-8000
Filipe Soares Celular: 55 (12) 98209-3323
Guilherme Almeida | Celular: 55 (12) 99281-8198
Victor Corréa Celular: 55 (12) 99186-0404
Lina Ramos Celular: 55 (12) 99147-3093

Este € o meio de comunicacdo a ser utilizado pelos colaboradores da Fenox como ponto
central de contato para solicitar ajuda ou relatar alguma situa¢cdao que demande o acionamento
do PCN.



3. DECLARACAO DE
DESASTRE/CONTINGENCIA (PROGRAMA DE
ADMINISTRACAO DA CRISE — PAC)

Ao ocorrer quaisquer eventos que paralise algum Processo e Sistema Critico, o Lider de
Contingéncia avaliard a ocorréncia e comunicara ao Diretor responsavel pelo PCN.

Com base nas informagdes recebidas e avaliagdo do grau de impacto versus horario critico,
compete ao Diretor declarar ou ndo a contingéncia.

Em caso da auséncia do Diretor responsavel pelo PCN, assumird interinamente o 12 lider de
Contingéncia.

Na figura abaixo estd descrito Fluxo de acionamento do PCN que resultard ou ndo na
Declaragao da Contingéncia.
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4.  PROCESSOS E SISTEMAS CRITICOS

Processo critico foi definido como um processo de trabalho que uma vez paralisado por tempo
superior ao definido pela unidade gestora do negdcio ird afetar sensivelmente as operagdes e
servicos da organizacao gerando maior impacto nos clientes internos e externos, definido na
analise de impacto em negdcios, conforme parametros estabelecidos:

e MTPD (Maximum Tolerable Period of Disruption — Periodo Méaximo Toleravel de Disrup¢ao) -
Tempo necessario para que os impactos adversos se tornem inaceitdveis, que pode surgir
como resultado de ndo fornecer um produto/servico ou realizar uma atividade.
e RTO (Recovery Time Objective — Tempo objetivo de recuperagdo) — Periodo apds um
incidente em que:

- O produto ou servico deve ser retomado
- A atividade deve ser retomada, ou
- Os recursos devem ser recuperados.

* RPO (Recovery Point Objective — Objetivo de Ponto de Recuperacdo) — Ponto em que a
informagdo usada por uma atividade deve ser restaurada para permitir a operagdo da
atividade na retomada.

Foram definidos como Processos e Sistemas Criticos:

Area Processo Sistemas

Diregdo Anadlise de capacidade Podio e Backoffice

Suporte Técnico Atendimento ao cliente Backoffice e Sistema de
Atendimento

Backoffice e Sistema de
Atendimento

Mesa de Anadlise Andlise das vistorias

Recursos Humanos Contratagao Podio
Infraestrutura Gerenciamento de Ativos Podio
Infraestrutura Gerenciamento de Podio e PRTG

configuracgdo
Financeiro Pagamento dos boletos Bancarios e Backoffice

4.1 ACOES E PROCEDIMENTOS (PLANO DE CONTINUIDADE OPERACIONAL

— PCO)

Qualquer colaborador estd apto a identificar as ameagas que possam levar a paralisagdo dos

negdcios e comunicar imediatamente ao lider do Plano de Continuidade de Negécios.




4.1.1 Impossibilidade de Acesso ao Prédio (inclusive Incéndio)

Dentre as ameacas que impossibilitam o acesso ao prédio destacamos:
e Principio de Incéndio;

* Ameacga de Bomba;

¢ Bloqueios;

* Manifestacdes.

Tempo de duragao Agdo Responsavel
AgOes Imediatas 5 Comunicagdo as partes Direcdo e Coordenador Técnico
a 10 minutos interessadas do Suporte
AgOes até 1minuto | Acionamento da Redundancia Analista de Infraestrutura
Agles Acionamento do Plano de Direcdo e Coordenador Técnico
Emergéncia — Rota de fuga do Suporte
Agoesde 1diaa5 Acionamento da forca de Coordenador do Suporte
dias trabalho em Home Office Técnico

Lider do Suporte Técnico
Coordenador da Mesa de
Analise
Responsavel Recursos Humanos
Fimda Declarar fim da Contingéncia Analista de Infraestrutura
Contingéncia

O Plano de Emergéncia (PAE) é a apresentacdo de procedimentos estruturados, contemplando
as acOes de resposta as situacGes emergenciais, compativeis com os cenarios acidentais
identificados, além disso o plano apresenta importantes itens como:

v" Pontos de encontro;
v Rotas de fuga;

v Procedimentos de emergéncia.

Falha na Infraestrutura e Tecnologia

A seguir destacamos a infraestrutura de Tl da unidade de negécio.
. Servidor
o NoBreak

. Gerador a diesel



. Conexao Internet
. Energia Elétrica

Na falta de energia elétrica é ativado automaticamente o Gerador localizado na area externa
do prédio, para prover energia ao DataCenter, e se houver necessidade, ou seja, se o tempo de
interrupgao for longo, o Gerador é desligado e o NoBreak entra em funcionamento.

As dreas abastecidas pelo Nobreak e /ou Gerador sdo as mesmas mapeadas com processos
criticos pelo BIA.

. Tecnologia da Informagao
. BackOffice
. Sistema de Atendimento
Tempo de duragao Agdo Responsavel
AcgOes Imediatas 5 Comunicacao as partes Coordenador do Suporte
a 10 minutos interessadas Técnico
Agles até 1 Acionamento da Redundancia Analista de Infraestrutura
minuto
Fim da Declarar fim da Contingéncia Analista de Infraestrutura
Contingéncia

4.2 PROCEDIMENTOS DE RETORNO A NORMALIDADE (PROGRAMA DE
RECUPERAGAOQ DE DESASTRES — PRD)

Cabe ao Lider da Contingéncia encerrar o PCN e comunicar ao Diretor e aos Gestores
envolvidos no processo.

Quando o acesso ao prédio estiver liberado e em condi¢cGes de normalidade, comunicar a
todos os colaboradores da Fenox por meio de seus gestores para que retornem aos seus
postos de trabalho no dia seguinte.

Solicitar a drea de Tl que retire o comunicado publicado no site da Fenox sobre a situagdo de
contingéncia.

A continuidade de negdcios de uma organizagdo, assim como a recuperagao de desastres é o
resultado da execu¢do e da manutenc¢do de um processo continuo que envolve planejamento,
formalizacdo, monitora¢do e melhorias.

O processo de Continuidade de Negdcios é de responsabilidade e gestdo da area T.l., que
determina o ciclo e as etapas que deverdo ser executadas para que tanto os cenarios de risco e
impacto sobre os negdcios como as estruturas e estratégias que embasam o PCN possam ser
atualizadas refletindo o ambiente de negdcios da Fenox.



Para que a drea de Tl possa verificar o grau de atualizacdo do PCN e decidir quanto ao
momento em que o processo de continuidade de negdcios serd atualizado devem ser
considerados na Andlise Critica pela Alta Diregao:

- Os processos de planejamento de negdcios e tecnoldgico
- O gerenciamento de mudancas
- O gerenciamento de riscos

- O tratamento de problemas e de incidentes

4.3  PLANO DE CONTINGENCIA E CONTINUIDADE DOS SERVICOS DE
TECNOLOGIA DA INFORMACAO

Falhas nos servicos de Tl (Tecnologia da Informacgdo) impactam diretamente todos os setores
da Fenox e as operacdes dos clientes. Neste plano serdo definidos os procedimentos, a¢des e
medidas rapidas para os processos criticos. Este plano deve ser seguido para garantir os
servicos essenciais em caso de emergéncias que possam ocorrer durante as atividades, visando
aplicar as a¢Bes necessarias para correcdo e/ou eliminacdo do problema.

4.4  PLANO DE CONTINUIDADE DE NEGOCIO

Para que este conhecimento seja preservado, os colaboradores admitidos e os transferidos
para fungGes de negdcios criticas, principalmente aqueles que pertencem a Equipe de
Contingéncia, sdo instruidos das suas respectivas responsabilidades no plano.

O programa de treinamento deverd contemplar:
- Riscos, ameagas, controles;
- Responsabilidades PCN;

- Premissas e as estratégias do PCN.



44.1

energia elétrica

Plano de Continuidade de Negocios — Falha no fornecimento de

Risco

Ameaca

Controle

Interrupgao do fornecimento
de energia elétrica

Falha no acionamento
automatico do Gerador —
Interrupg¢do no processo do
Suporte Técnico e Mesa de
Anadlise

Acionamento automatico do
NoBreak para alimentar o
Data Center

Trabalho em regime de home
office

Falha na distribuicdao da
energia elétrica para o
prédio/empresa

Falha no acionamento do
NoBreak para alimentar o
Data Center

Acionamento
automatico/manual do
Gerador

Oscilacdo no fornecimento da
energia elétrica para o
prédio/empresa

Acionamento automatico
repetitivo do Gerador

Controle visual do Display de
monitoramento do sistema
de funcionamento do
Gerador

Sequéncia das
acoes

Participantes do Plano

PCN

Ac¢des/Responsabilidades

Coordenador do
Suporte Técnico

executadas.

rede elétrica.

Mantém os colaboradores do Suporte Técnico em suas
estacdes de trabalho, enquanto as a¢des do PCN sao

Comunica aos clientes, caso a interrup¢do de energia elétrica
seja perceptivel para eles, ou seja, o tempo de interrupgao
seja maior que 1 min, tempo esse que o Gerador leva para
entrar em funcionamento quando este reconhece a falha na

Lider do Suporte
Técnico

Gerador.

Sinaliza aos colaboradores do Suporte Técnico aqueles que
conseguirdo manter o trabalho presencial nas estagdes onde
ha fornecimento de energia elétrica pelo Gerador e sinaliza
aqueles que irdo trabalhar em regime de home office, caso
nao tenham Notebook com bateria de autonomia de até 2

horas, ou ocorra falha no acionamento automatico do




Coordenador da Mesa
de Analise

Mantém os colaboradores da Mesa de Analise em suas
estacGes de trabalho, enquanto as a¢des do PCN s3o
executadas.

Sinaliza aos colaboradores da Mesa de Analise aqueles que
conseguirdo manter o trabalho presencial nas estagdes onde
ha fornecimento de energia elétrica pelo Gerador e sinaliza
aqueles que irdo trabalhar em regime de home office, caso
nao tenham Notebook com bateria de autonomia de até 2
horas, ou ocorra falha no acionamento automatico do
Gerador.

Analista de
Infraestrutura

Realiza verificacao do funcionamento do Data Center, No
Break e do Gerador, se hd necessidade de projecao dos dados
do Data Center para a nuvem contratada como redundancia
em emergéncias.

Sinaliza a Diregdo, caso encontre divergéncias no acionamento
do Gerador e/ou do NoBreak e entra em contato com o
fornecedor/prestador de servico para realizacdo de
manutengdo corretiva e/ou preventiva, caso necessario.

Recursos Humanos

Verifica se ha Notebook com bateria de autonomia de até 2
horas para o setor Administrativo, se ndo houver, caso a
interrupgao esteja identificada em 30 min sem diferengas no
cenario, e caso ocorra falha no acionamento automatico do
Gerador, sinalizar ao setor Comercial, Administrativo e de
Qualidade para continuidade do trabalho em regime home
office.

Analista de
Infraestrutura

Declara fim do Plano de Continuidade, caso o fornecimento de
energia elétrica retornar a normalidade e se manter por 30
min sequentes em continuo fornecimento, sem grandes
oscilagoes.

Este plano devera ser testado mensalmente.




4.4.2 Plano de Continuidade de Negdcios — Disponibilidade do Sistema

(Redundancia)

Risco

Ameacga Controle

Interrupgao dos servicos
prestados pela Fenox e das
atividades dos clientes

Falha no funcionamento do Monitoramento PRTG

Data Center
Acionamento do link para

nuvem contratada

Sequéncia das

Participantes do Plano

Acdes/Responsabilidades

acoes PCN
1¢ Analista de Caso nosso Data Center principal esteja inacessivel, todo
Infraestrutura nosso trafego é enviado para o cloud privado da Azure
(Datacenter backup).
Neste caso, sera realizada uma modificagdo de DNS da
Cloudflare, alterando os hosts do dominio *.fenoxapp.com.br
para o IP da Azure.
20 Analista de Declara fim do Plano de Continuidade, caso o Data Center
Infraestrutura esteja acessivel.

Este plano devera ser testado semestralmente.
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Plano de Continuidade de Negdcios — Data Center Backup

Risco

Ameaca

Controle

Perda das informacdes, video
e fotos dos clientes

Falha no funcionamento do
Data Center

Monitoramento PRTG

Acionamento do link para
nuvem contratada

Backup em mais de uma
unidade

(Simulacao)

Sequéncia das | Participantes do Plano Acdes/Responsabilidades
acoes PCN
1¢ Analista de Caso nosso Data Center principal esteja inacessivel, todo o
Infraestrutura trafego é enviado para o cloud privado da Equinix (Datacenter
backup).
Neste caso, sera realizada uma modificacdo de DNS da
Cloudflare, alterando os hosts do dominio *.fenoxapp.com.br
para o IP da Equinix.
2° Analista de Declara fim do Plano de Continuidade, caso o Data Center
Infraestrutura esteja acessivel.
Este plano devera ser testado semestralmente.
4.4.4

Plano de Continuidade de Negodcios — Exercicio de trabalho remoto

Risco

Ameaca

Controle

Interrupgao da prestagao dos
servigos de Suporte Técnico
da Fenox

Falhas em ICs, rede elétrica,
eventos naturais adversos

Monitoramento por log de
acesso

Backup em nuvem
contratada




Sequéncia das

Participantes do Plano

Acdes/Responsabilidades

acodes PCN
1¢ Coordenador do Sinaliza aqueles que conseguirdo realizar o trabalho em
Suporte Técnico regime de home office, que possuem notebook e internet em
casa, para darem continuidade nos atendimentos neste
Lider do Suporte o e o
P formato. Verifica e sinaliza aqueles que irdo trabalhar em
Técnico . . ~
regime de home office, caso ndo tenham Notebook e/ou
Coordenador da Mesa | Internet em casa, para levarem Notebook e Celular da
de Andlise empresa, para realizar o roteamento da Internet.
20 Responsavel pelo Sinaliza aos colaboradores dos setores Comercial,
setor de Recursos Administrativo, Recursos Humanos e Qualidade, que
Humanos conseguirdo realizar o trabalho em regime de home office,
gue possuem notebook e internet em casa, para darem
continuidade nos atendimentos neste formato. Verificae
sinaliza aqueles que irdo trabalhar em regime de home office,
caso n3do tenham Notebook e/ou Internet em casa, para
levarem Notebook e Celular da empresa, para realizar o
roteamento da Internet.
3e Analista de Declara fim do Plano de Continuidade, caso ICs, rede elétrica e
Infraestrutura outros itens essenciais para prestacdo de servicos retornem a
normalidade.
Este plano devera ser testado semestralmente.
4.4.5

sistema de Desenvolvimento

Plano de Continuidade de Negdcios — Backup da ultima versao do

Risco

Ameaga Controle

Erros em sistema recém

alterados para nova versao

Falhas nas funcionalidades do

Interrupgdo das atividades

Testes em ambiente de

sistema Desenvolvimento

Acompanhamento da

dos clientes implementagdo nos clientes




Sequéncia das | Participantes do Plano Acdes/Responsabilidades
acodes PCN

1¢ Desenvolvimento Realizar download do arquivo salvo no mdédulo de
“Desenvolvimento”, do sistema Podio, do aplicativo “Version
Control”, da versdo anterior do sistema, no computador
Desktop e realizar upload no (s) computador (es) do (s) cliente

(s).

20 Desenvolvimento Realizar correcdes da versdo atual, no sistema do arquivo
salvo em “Version Control”, conforme erros observados no (s)
cliente (s) e salvar em “Version Control”.

32 Desenvolvimento Testar a versdo corrigida em ambiente de Desenvolvimento
guanto as funcionalidades com erros descritos pelo (s) cliente

(s).

40 Desenvolvimento Realizar download do arquivo salvo no médulo de
“Desenvolvimento”, do sistema Podio, do aplicativo “Version

III

Control”, da versao corrigida do sistema, no computador

Desktop e realizar upload no (s) computador (es) do (s) cliente

(s).

5¢ Desenvolvimento Acompanhar a utilizacdo da versao corrigida pelo (s) cliente (s)
com a confirmacgdo de que as funcionalidades estao em
funcionamento continuo, sem oscilagBes para transigdo entre
funcdes e sem oscilagBes nos resultados obtidos pelo (s)
cliente (s).

Este plano devera ser testado semestralmente.

446  Plano de Continuidade de Negdcios — Testes de Recuperacdo de
desastres (enchente, incéndio e outros eventos)

Risco Ameaca Controle
Interrupgdo do fornecimento Disrupgdo das atividades Execugdo do Plano de
dos servicos criticos Contingéncia conforme

Perda de clientes testes de recuperagdo de

desastres




Sequéncia das

Participantes do Plano

Ac¢des/Responsabilidades

acoes PCN
19 Coordenador do Comunica aos clientes a interrup¢do temporaria dos servigos, por
Suporte Técnico tempo limitado, até o inicio da prestacao de servicos em regime de
trabalho home office.
Lider do Suporte
Técnico Sinaliza aqueles que conseguirdo realizar o trabalho em regime de
home office, que possuem notebook e internet em casa, para darem
Coordenador da Mesa - . . N
continuidade nos atendimentos neste formato. Verifica e sinaliza
de Analise . - . . ~
aqueles que irdo trabalhar em regime de home office, caso ndo
tenham Notebook e/ou Internet em casa, para levarem Notebook e
Celular da empresa, para realizar o roteamento da Internet.
20 Responsavel pelo Sinaliza aos colaboradores dos setores Comercial, Administrativo,
setor de Recursos Recursos Humanos e Qualidade, que conseguirao realizar o trabalho
Humanos em regime de home office, que possuem notebook e internet em
casa, para darem continuidade nos atendimentos neste formato.
Analista de - TN - .
Verifica e sinaliza aqueles que irdo trabalhar em regime de home
Infraestrutura ) ~
office, caso ndo tenham Notebook e/ou Internet em casa, para
levarem Notebook e Celular da empresa, para realizar o roteamento
da Internet.
30 Analista de Caso nosso Data Center principal esteja inacessivel, todo o trafego é
Infraestrutura enviado para o cloud privado da Equinix (Datacenter backup).
Neste caso, sera realizada uma modificagdao de DNS da Cloudflare,
alterando os hosts do dominio *.fenoxapp.com.br para o IP da
Equinix.
40 Direcao Declara fim do Plano de Continuidade, caso ICs, rede elétrica e
outros itens essenciais para prestacdo de servigos retornem a
Analista de .
normalidade.
Infraestrutura

Coordenador do
Suporte Técnico

Lider do Suporte
Técnico

Coordenador da Mesa
de Analise

Comunica o fim do Plano de Continuidade aos clientes.

Comunica aos colaboradores o fim do regime de trabalho em home
office.

Este plano devera ser testado semestralmente.




4.5 DIVULGAGAO E TREINAMENTO

Um dos fatores primordiais para o funcionamento deste plano sdo o conhecimento e a
familiaridade das pessoas e demais envolvidos na execugao das atividades de continuidade de
negadcios e recuperacgdo de desastres com as estratégias e recursos definidos no planejamento.

Para que seja possivel esta familiaridade e conhecimento do plano, conferindo-lhe
credibilidade, a equipe da Fenox definiu que serdo realizadas semestralmente sessdes de
divulgacdo a todos os colaboradores e envolvidos no planejamento de continuidade de
negaocios.

Estas sessOes serdo organizadas pela area de Tl em conjunto com a area de Administrativa com
o objetivo de manter os colaboradores atualizados sobre os conceitos de continuidade
adotados, os objetivos pretendidos com o planejamento e sobre o funcionamento da
estratégia de recuperacao de desastres e continuidade de negdcios.

4.6  REALIZACAO DE TESTES

Os testes tém por objetivo assegurar a eficiéncia e a efetividade do PCN e sdo planejados e
executados com periodicidade minima anual a partir da data da sua implantagdo. Os testes
PCN estdao definidos no SG-MN-04 - Painel de Indicadores e no presente documento, onde
constam as descri¢cGes, métodos, metas, responsavel e periodicidade.

A responsabilidade pelo planejamento e organizacdo dos testes, assim como pela definicdo dos
cendrios a serem contemplados é da area de Tecnologia da Informagdo. Os cenarios de
continuidade definidos na Fenox estdo definidos em:

Cenario 1 — Impossibilidade de Acesso ao Prédio (inclusive Incéndio, inundacdo, incidéncia de
raios e falhas na infraestrutura da construgao)

Cenario 2 — Falha na Infraestrutura e Tecnologia (NoBreak, Gerador, Data Center, Software de
monitoramento dos processos e computadores)

Os cenarios deverdo ser definidos e registrados em um documento formal que devera ser
aprovado pela alta administracdo, que dever ser arquivado por um periodo minimo de 5
(cinco) anos.

Os testes ndo deverdo provocar quaisquer tipos de indisponibilidade ou parada nos ambientes
de negdcios da Fenox e deverdo ser conduzidos pela equipe de contingéncia em total
conformidade com o definido.

As simulacbes deverdo ser realizadas sobre cendrios e ameacas contemplados no plano,
devendo cobrir os riscos e ameagas com maior probabilidade e impacto de ocorréncia.



Os exercicios simulados sdo registrados por meio de resultados, prints dos sistemas e fotos e
arquivados no sistema Podio.

O desenvolvimento do Plano de Continuidade dos Negdcios (PCN) é baseado na avaliacdo dos
processos criticos estabelecidos pela Administracdo da Fenox compreendendo as suas
principais etapas:

* Andlise de riscos de Tl
¢ Andlise de Impacto nos Negdcios (BIA)
e Estratégia de recuperacgado

7

Desta forma é necessdrio simular as emergéncias, definir responsabilidades e escopo de
atuacdo para cada colaborador na execugdao do PCN. A manuteng¢ao do PCN atualizado e o
treinamento dos colaboradores sdo fatores criticos de sucesso.



