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Com as mudancas legislativas, referente a lei N2 13.709, de Agosto de
2019 - Lei Geral de Protecao de Dados, juntamente com as determinacdes
do Detran, se faz necessario o investimento cada vez maior por nossa
parte de garantir a protecdo de dados e a seguranga da informacao,
através de esforcos para implantar e manter a certificagdo ABNT NBR
ISO/IEC 27001, ndés também enxergamos a necessidade de algumas
adequacbes complementares visando atender a LGPD, visando proteger
os dados sensiveis que trafegam diariamente por nossos servidores,
protegendo ndo sé nossos clientes, mas também parceiros, funcionarios,
fornecedores e todos envolvidos conosco.

Portanto a Fenox Tecnologia estd comprometida em atingir os objetivos,
de modo em satisfazer os requisitos relacionados a seguranca da
informacdo e buscando sempre a melhoria continua de seus sistemas de
gestao.

Jorge Almeida

Diretor
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1. Introducao

Este documento tem por objeto estabelecer e divulgar as Politicas de Seguranca da
Informacdo. Para todos os colaboradores e prestadores de servico, que estdo envolvidos
com as atividades da empresa e manipulam informacao.

A Fenox Tecnologia tem o compromisso de garantir qualidade e confiabilidade em seus
servicos prestados, levando confianca e exceléncia aos seus clientes e fornecedores.
Atualmente existem muitas informac¢Ges expostas a um grande numero de ameacgas e
vulnerabilidades, em virtude da grande conectividade e disponibilidade das informagoes na
rede. Por isso, tornam-se imprescindivel que as organizacbes se preocupem com o
estabelecimento de controles, como as politicas, que protejam as informacdes da
instituicdo e em casos mais graves que garantam a continuidade dos negdcios.

2. Objetivos

A Politica de Seguranga da Informagao, também referida como PSI, é o documento que
orienta e estabelece as diretrizes corporativas da Fenox Tecnologia para a protecao dos
ativos de informacdo e a prevencao de responsabilidade legal para todos os usudrios. Deve,
portanto, ser cumprida e aplicada em todas as areas da empresa.

A presente PSI estd baseada nas recomendacdes propostas pela norma ABNT NBR
ISO/IEC27002:2005, reconhecida mundialmente como um cédigo de pratica para a gestdo
da seguranca da informacao, bem como estd de acordo com as leis vigentes em nosso pais.
Com a intencdo de aumentar a seguranca da infraestrutura tecnolégica direcionada ao uso
corporativo, foi desenvolvida uma Norma de Seguranga da Informacdo, visando a
orientacdo de nossos colaboradores para a utilizacdo dos ativos de tecnologia das
informacdes disponibilizadas.

A Politica de Seguranca da informacdo define os principios e as diretrizes que norteiam a
seguranca da informacdo na Fenox, estabelecendo quais controles de seguranga serdo
aplicados e, ainda, as responsabilidades e competéncias na aplicacdo, gerenciamento e
monitoramento dos controles definidos.

3. Definicoes

Defini¢cao Descrigao

Ameaca Causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou organizacdo. (ISO/IEC
27000, 2014).

Ativo Qualquer coisa que tenha valor para a organizacdo. (NBR
ISO/IEC 27002, 2005)

Ativo de Informacao Dados, informacGes e conhecimentos obtidos, gerados,

tratados e/ou armazenados na empresa. Exemplos desses
ativos: base de dados, arquivos, contratos, acordos,
documentacgdo de sistema, informacgGes sobre pesquisa,
manuais de usuario, material de treinamento,
procedimentos e planos institucionais, processos de
trabalho entre outros.

Ativo de Tecnologia da Composto por ativos de software e ativos fisicos,
Informacgao permitindo o armazenamento, a transmissao e
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Definigao

Descricao

processamento das informacgdes. Entre os ativos de
software podemos citar os aplicativos, sistemas,
ferramentas de desenvolvimento e utilitarios.

Controle de Acesso

Conjunto de procedimentos, recursos e meios utilizados
com a finalidade de garantir que os acessos aos ativos so
ocorrerao apos autorizacdo e serdo restritos, baseados nos
requisitos de seguranca e nas atividades do usuario.
(ISO/IEC 27000, 2014)

Colaboradores

Funciondrios CLT, estagiarios, terceirizados contratados.

Confidencialidade

Nenhuma informac3o estara disponivel ou sera divulgada a
entidades (pessoas, sistemas ou 6rgdos) ndo autorizadas.

Criticidade Medida de risco obtida da combinac¢do entre o possivel
impacto na Instituicdo ou em um projeto e a probabilidade
de ocorréncia de um evento que afete o mesmo.

Divulgacdo Ato de tornar publico as informagdes que circulam

internamente.

Infraestrutura de Tl

Instalagdes prediais, equipamentos, computadores,
software, redes, telecomunicacgdes, sistemas de
armazenamento e recuperacao de dados, aplicacdes
computacionais, cabeamento, rede telefénica e de
internet.

Mitigar/Reduzir o risco

Efetuar a¢Oes que reduzam a probabilidade, consequéncias
negativas, ou ambas, associadas a um risco. (NBR ISO/IEC
27005, 2008).

Risco

Efeito da incerteza sobre os objetivos de seguranga da
informacdo e é associado com o potencial que as ameacas
explorardo vulnerabilidades de um ativo de informacdo ou
grupo de ativos de informacao e, assim, causar danos a
uma organizacdo. (ISO/IEC 27000, 2014)

Seguranga da Informagao Preservacao da confidencialidade, da integridade e da

disponibilidade das informagdes. (ISO/IEC 27000, 2014).

Sigilo

Confidencialidade, segredo.

Vulnerabilidade

Fragilidade de um ativo ou controle que pode ser explorada
por uma ou mais ameagas. (ISO/IEC 27000, 2014)

Acdo / Dispositivo

Abrange / Significa

Servidores

Dispositivos que fornecem servicos a aplica¢des, ferramentas de usudrio
e redes de computadores.

Sistema FENOX

Aplicativo de software, desenvolvida pela FENOX Tecnologia Ltda.,
utilizada para assegurar a disponibilidade, integridade e
confidencialidade de dados e de informacdo quando da identificacdo de
digital biométrica e facial de vistoriadores, preenchimento de formularios
eletronicos, carga de dados e imagens coletadas durante cada vistoria,
consulta as bases de dados do DETRAN e emissao do Laudo de Vistoria
Veicular.

O Sistema assegura a uma comunicac¢do exclusiva com o DETRAN, sendo
vedada toda comunicagdo referente a qualquer dado ou informacao
vinculada ao laudo por parte da ECV.

Datacenter backup

Plataforma e infraestrutura computacional criada contratada com o
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Acio / Dispositivo

Abrange / Significa

propdsito de viabilizar a implantagdo e manutencdo de aplicacdes e
servigos virtualizados mediante a utilizacdo de uma rede mundial de
centros de dados proprietarios.

IPS

IPS (Sistema de Prevencao de Intrusos) sdo solugdes fisicas ou de
software utilizadas para detectar trafego malicioso para prevenir a
presenca de intrusos e de eventos adversos que podem comprometer o
funcionamento de servicos e de aplicacdes.

Suporte Técnico

Time de pessoas qualificadas, que realizam o atendimento de chamados
e contatos de clientes.

“Mesa e Tela Limpa”

Politica aplicada a mesas de trabalho e telas encontradas nas
dependéncias da FENOX.

Telecomunicacdes e
Rede

Sistemas interconectados que utilizam recursos técnicos especificos para
realizar a transmissdo ou recepg¢ao de voz ou de dados.

Gerenciamento e
Suporte a Servidores.

Conjunto de atividades necessdarias para assegurar o correto
funcionamento para assim aperfeicoar o desempenho de sistemas
operacionais e de recursos de “hardware”.

Active Directory
Services.

Recurso centralizado utilizado para realizar a administracdo de usudrios,
grupos, membros dos grupos, senhas e computadores em um
determinado Dominio.

Mensageria e Correio
Eletronico.

Servicos de correio eletrénico e mensageria em tempo real.

BackOffice

Gestdo Web do Sistema FenoxTec.

Tempo Médio de
Resolugdo

Tempo médio utilizado na solu¢do de uma demanda de usudrio.

Link de comunicagdo

Dispositivos de conexdo entre computadores, com a finalidade de
permitir a transferéncia de dados.

Download Acdo de transferir dados de um computador remoto para um
computador local.
Backup Cdpia de seguranga.

Backup Incremental

Cdpia de seguranca que grava apenas os arquivos que foram modificados
desde a ultima copia.

“Backup Full”

Cdpia de seguranca completa, independente dos arquivos terem sido
alterados ou ndo.

“Restore” Restaurac¢do de dados realizada a partir de uma cdpia de seguranca.

“Switch” Dispositivo que possui a finalidade de conectar dispositivos de rede.

Roteador Dispositivo de rede que envia pacotes de dados entre redes de
computadores.

CFTV Sistema de monitoramento de ambientes.

IP Sequéncia numérica que representa o endereco de um determinado

dispositivo em uma determinada rede.
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Acio / Dispositivo

Abrange / Significa

DNS

O Domain Name System (DNS) é um sistema de gerenciamento de nomes
hierarquico e distribuido para computadores, servicos ou qualquer
recurso conectado a Internet ou em uma rede privada. O DNS est3
baseado em nomes hierarquicos e permite a inscricdo do nome do
“anfitrido” (host) e seu IP.

DHCP

Servico de rede responsavel pela distribuicdo automatica / dindmica de
enderecos IP e outros parametros de configuracao de rede.

Storage

Recurso tecnolégico utilizado para o armazenamento de dados e de
imagens.

HD

Hard disk ou disco duro de um computador tipo notebook ou de mesa
(“desktop”).

Firewall

Sistema de seguranca de rede que controla os dados recebidos e
enviados de uma determinada rede, baseado em regras pré-definidas.

4. Siglas

Sigla

Abrange / Significa

SGIS

Sistema de Gestao Integrado de Servigos implantado pela FENOX
Tecnologia Ltda. para atender o estabelecido na norma ABNT NBR
1SO:9001:2015, na norma ABNT NBR ISO/IEC 20000-1:2020 e norma
ABNT NBR ISO/IEC 27001:2013.

5. Dispositivos Moveis

A Fenox Tecnologia deseja facilitar a mobilidade e o fluxo de informagdo entre seus
colaboradores. Por isso, permite que eles usem equipamentos portateis. Quando se
descreve “dispositivo mdvel” entende-se qualquer equipamento eletrénico com atribui¢des
de mobilidade de propriedade da instituicdo, ou aprovado e permitido pelo Setor de TI,
como: notebooks, smartphones e pendrives.

Essa Politica visa estabelecer critérios de manuseio, preven¢ao e responsabilidade sobre o
uso de dispositivos méveis e devera ser aplicada a todos os colaboradores que utilizem tais
equipamentos. A Fenox, na qualidade de proprietdrio dos equipamentos fornecidos,
reserva-se o direito de inspeciona-los a qualquer tempo, caso seja necessdrio realizar uma
manutengdo de seguranga.

O colaborador, portanto, assume o compromisso de nao utilizar, revelar ou divulgar a
terceiros, de modo algum, direta ou indiretamente, em proveito préprio ou de terceiros,
qualquer informacdo, confidencial ou ndo, que tenha ou venha a ter conhecimento em
razdo de suas fungdes na Fenox, mesmo depois de terminado o vinculo contratual mantido
com a instituicdo. O suporte técnico aos dispositivos méveis de propriedade do Fenox e aos
seus usuarios devera seguir o mesmo fluxo de suporte contratado pela instituicao.
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Todo colaborador deverd utilizar senhas de bloqueio automatico para seu dispositivo
movel. Ndo serd permitida, em nenhuma hipdtese, a alteracdo da configuracdo dos
sistemas operacionais. O colaborador devera responsabilizar-se em ndo manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido instalados ou autorizados pela
Infraestrutura da Fenox.

A reprodugdo ndo autorizada dos softwares instalados nos dispositivos méveis fornecidos
pela instituicdo constituird uso indevido do equipamento e infracdo legal aos direitos
autorais do fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador como: sua
casa, hotéis, fornecedores e clientes. E responsabilidade do colaborador, no caso de furto
ou roubo de um dispositivo mével fornecido pelo Fenox, notificar imediatamente seu
gestor direto e o Setor de Tl. Também devera procurar a ajuda das autoridades policiais
registrando, assim que possivel, um boletim de ocorréncia (BO).

O colaborador deverd estar ciente de que o uso indevido do dispositivo movel caracterizard
a assuncdo de todos os riscos da sua ma utilizacdo, sendo o Unico responsavel por
quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha causar a Fenox e/ou
a terceiros.

O colaborador que deseje utilizar equipamentos portdteis particulares ou adquirir
acessorios e posteriormente conectd-los a rede do Fenox deverd submeter previamente
tais equipamentos ao processo de autorizacdo do Setor de TI. Equipamentos portateis,
como smartphones, palmtops, pen drives e players de qualquer espécie, quando nado
fornecidos ao colaborador pela instituicdo, ndo serdo validados para uso e conexdo em sua
rede corporativa

E importante ao utilizar tais dispositivos em locais publicos o usudrio tome as devidas
precaucdes para evitar o risco de vazamento de informacgGes. Para tanto, o usudrio de
notebook fornecido pela Empresa, compromete-se a seguir as seguintes orientacdes:

1. Proteger o equipamento fisicamente contra furto, evitando aparentar sua posse em
locais publicos, assim como ndo o deixar exposto em centros de conferéncia, salas de
reunido ou outros locais de grande circulacdo ou aglomeracdo de pessoas.

2. E recomendado o transporte do equipamento no porta-malas do automével. Nunca
deixar o equipamento dentro do carro estacionado.

3. Quando o Colaborador precisar se ausentar do hotel, sem o notebook, este deverd
ser deixado em local de seguranc¢a do préprio hotel.

4. Tratd-lo como equipamento sensivel em viagens aéreas, carregando-o como
bagagem de mao.

5. Evitar deixa-lo em posi¢cdo ou sobre objetos que oferegcam risco de queda ou outro

tipo de acidente que possa danifica-lo, assim como ndo deixar recipientes com liquidos
proximos ao mesmo.

6. Em caso de furto, comunicar imediatamente a area de Recursos Humanos.
7. Manter sempre atualizado o termo de responsabilidade de equipamentos
portateis.
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6. Uso Aceitavel de Ativos da Informacao

Todo ativo de informacdo de propriedade ou sob custddia da empresa, deve ser utilizado
de acordo com os interesses e objetivos de negdcio da empresa.

Todos os colaboradores devem estar atentos quanto a propriedade dos ativos de
informacdo e a compatibilidade entre sua classificagdo e tratamento durante a realizacdo
das atividades de trabalho. Os usudrios dos ativos de informacao sigilosos e setoriais devem
garantir que tais informacgGes sejam armazenadas no drive ou em recursos computacionais
gue permitam configuracdo apropriada de restri¢cées de acesso.

7. Gestao de Ativos

Todos os Ativos sdo gerenciados através do Pddio pelas dreas de trabalho na qual possuem
os Aplicativos especificos para tratamento, desde a aquisicdo de Ativos, cadastros e as
acoes relacionadas.

FNX-Fornecedores: Todo o fluxo de Aquisicdo para os Ativos, categorizacao e vinculos com
as outras areas de trabalhos.

FNX-Suporte B Ativos: Todo o processo de cadastro do Ativo, suas caracteristicas e
categorizacdo. Vinculos aos colaboradores e ao setor na qual é encaminhado.

FNX- Indicadores [ IC: Voltado ao monitoramento de IC, onde é vinculado diretamente aos
Ativos e as areas de trabalho correspondente.

8. Classificacao e Rotulagem de Informacao e

Todos os documentos da Fenox sdo classificados conforme as categorias e rotulagens,
considerando a utilizacdo dos documentos de uma forma em geral vide SG-MN-02 -Gestao
de Documentos.

9. Armazenamento de Dados Criticos

Dados criticos para os processos e registros oficiais da empresa devem ser armazenados em
sistemas apropriados, como as pastas exclusivas do “Fileserver” (Servidor de Arquivos) da
Empresa.

O drive local é utilizado para armazenamento de informac¢Ges temporarias e também por
notebooks quando ndo conectados a internet.

10. Cessao de Ativos de Informacao da
Empresa

As trocas de informagdes e software entre organizagGes devem ser realizadas de acordo
com os requisitos de seguranca estabelecidos pelas partes envolvidas em contrato.
Minimamente, a divulgacdo ou cessdo de ativos de informagao classificados como sigilosos
ou setoriais, de propriedade ou sob custddia da Empresa, deve ser realizada apenas apds a
formalizagdo de um acordo de confidencialidade entre a Empresa e a organizacdo que 0s
recebera.

Softwares e outros ativos de informacdo a serem cedidos ou recebidos pela Empresa
devem respeitar as condi¢des impostas pelo licenciador do mesmo.

Tais processos, incondicionalmente, devem ser previamente analisados pelo departamento
Juridico da Empresa.
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11. Tratamento de Midias

O uso de midias removiveis na empresa ndo é permitido, devendo ser tratado como
excegao.

Informagdes devem ser transmitidas usando as ferramentas corporativas (e-mail, rede de
dados, etc) que provém a segurancga requerida.

Os usuarios de midias removiveis, caso comprovado, serdo responsabilizados quando os
mesmos causarem dano a Fenox seja por perda/vazamento de informagdo confidencial
e/ou permitir a entrada de virus ou softwares maliciosos na rede corporativa.

Todos os colaboradores, prestadores de servicos e terceiros ao atuar pela Fenox deverdo
estar atentos quanto ao uso das informacdes quanto a qualquer lei vigente e aplicavel
visando garantir compliance com as mesmas.

No caso de dispositivos defeituosos que contenham informacdes sensiveis, pode ser
necessaria uma analise/avaliacdo de riscos para determinar se convém destruir fisicamente
o dispositivo em vez de envia-lo para o conserto ou descartd-lo.

Midias contendo informacgdes sensiveis que sejam guardadas e destruidas de forma segura
e protegida, como, por exemplo, através de incinera¢do ou trituracdo, ou da remoc¢ao dos
dados para uso por outra aplicacdo dentro da organizacao.

12. Descarte

O descarte de midia somente pode ser descartada depois de devido processo e autorizagao.

Em caso de papel, devem ser usadas fragmentadoras de papel (excepcionalmente, pode ser
fragmentados manualmente).

Dispositivos de armazenamento (CDs, DVDs, discos rigidos, memdrias "flash" e outros meios
de armazenamento) devem ser descartados através da destruicdo fisica ou sobrescritos de
forma segura;

Em caso de Midias descartadas no uso do escritdrio que estdo ligados diretamente ao servigo
dos Orgdos Publicos, sdo repassadas a infraestrutura para analise , podendo ser armazenado
para fins de registro e evidéncias ou até mesmo Backups caso necessite de validagao.

O Processo é por meio de agendamento com a Urbam ou entregues aos pontos de descarte
(PEV).

13. Dispositivos de Midia Removivel

Algumas atividades que eventualmente necessitem de direito de acesso em midias
removiveis devem ser aprovadas pelo Diretor da drea, ndo sendo aceitas as autorizagles
por delegagdo para baixo.

Para cargo de Diretor e niveis superiores, é liberado o direito de gravacdo em midias

removiveis.

Nestes casos excepcionalmente autorizados, os seguintes cuidados deverdo ser tomados:

1. Utilizar os critérios de Classificagdo e Tratamento da Informacdo ao armazenar
qgualquer documento;

2. Salvar somente os arquivos necessarios e exclui-los apés a sua utilizagao;

3. Utilizar um programa de antivirus sempre que a midia for utilizada em ambientes
externos a Empresa;

4, Preferencialmente, utilizar mecanismos de criptografia para arquivos confidenciais
e setoriais.

Para operacionalizar a solicitagdo, deve ser seguido o seguinte procedimento:
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Contato com Help Desk e solicitacdo da demanda, apds aprovacdo da diretoria e da area de
Seguranga da Informacdo, o Help Desk estara autorizado a realizar a liberagdo via AD do
desbloqueio do dispositivo de midia removivel.

14. Controles de Acessos

Todos os colaboradores recebem um cartdo magnético individual, com identificacdo, que
devera ser utilizado no portao de entrada.
Em caso de perda, furto ou desaparecimento devera ser comunicado ao setor responsavel.
Os cadastros de novos usudrios deverdo ser encaminhados ao departamento de
Infraestrutura e posteriormente ha equipe de suporte para inclusdo no dominio fenoxnet.
Credenciais essenciais para trabalho:

e Usuario para ingresso no dominio Fenox via Active Directory.

e Pddio. (Citrix)

e E-mail (Zoho).

e Usudrio na plataforma Fenox (Backoffice).

Credenciais do Active Directory expiram a cada quarenta e cinco dias e durante a renovacao
da senha, o sistema impede que usudrio repita uma das 3 uUltimas senhas geradas.
Todos os usudrios sdo criados com as permissdes necessdrias para a rotina de trabalho
respeitando as regras de seguranca.
A equipe de Infraestrutura devera atribuir os direitos e os acessos individualmente aos
usudrios de acordo com cargo, responsabilidades e perfil, quem devera definir essas
diretrizes sera a direcdo ou o responsavel pela area.
e Para uso do Pddio mantendo o perfil de Membros regulares onde podem criar
aplicativos, convidarem outras pessoas para a area de trabalho e fazer tudo o que os
usudrios basicos podem fazer.

e No Active Directory para ingresso ha rede Fenoxnet, sdo criados os usudrios e inseridos
nos respectivos grupos, onde existe as permissdes de acesso.

e Para uso do portal Backoffice Fenox é feito a criacdo dos usudrios e direcionado aos
respectivos perfis de acesso.

e E-mail @fenoxnet criado via painel de controle do Zoho.

Realizar periodicamente analise critica de todos os usudrios vide auditoria de perfil de
acesso SG-FR-06 e através do Aplicativo Indicadores - KPI - Perfil de Acesso.

Monitoramento realizado através da Area de trabalho FNX-Acessos nos aplicativos Acessos,
Auditoria e Perfil.

Mantendo um fluxo de monitoramento e validagdo da gestdo de Acessos.

Em casos de desligamento de colaborador ou revogac¢do, apds informagcdao documentada
previamente ao setor de Tecnologia, é realizada a exclusao dos acessos fisicos e eletronicos,
sendo eles todos citados acima.

As informag¢des armazenadas nos ativos em sua posse devem ser analisadas pelo suporte
imediato para determinar quem serd o novo responsavel pelas informagoes.

Os dispositivos moéveis que sdo concedidos aos colaboradores deverdo ser devolvidos para
empresa na efetivacdo do desligamento, para a chefia responsavel. Posteriormente,
enviados para que sejam resetados.

Todos os ativos devolvidos devem ser submetidos a um processo de avaliagdo técnica de
estado de conservacao pela Fenox.

15. Responsabilidade dos usuarios

Todos os colaboradores da Empresa com acesso aos seus sistemas computacionais devem
seguir as seguintes diretrizes de sele¢dao e uso de senhas:
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1. Senhas sdo de uso pessoal e intransferivel, sendo a manutencdo e sua
confidencialidade de responsabilidade de seu proprietario;

2. Senhas ndo devem ser registradas em papel, ou em qualquer meio sem controle ou
de acesso publico;

3. Senhas temporarias ou iniciais devem ser alteradas no primeiro acesso ao sistema;
4, Senhas devem ser alteradas em intervalos regulares de 45 dias e deve-se evitar a
reutilizacdo de senhas antigas, mantendo um histérico minimo das 10 uUltimas senhas;

5. Senhas devem ser alteradas sempre que existir qualquer indicacdo de possivel
comprometimento do sistema ou da prépria senha;

6. Utilizar senha de qualidade, com, pelo menos, oito caracteres contendo nimeros,

letras (mailsculas e minusculas) e caracteres especiais (simbolos), e ndo devera utilizar
informacgdes pessoais faceis de serem obtidas como, o nome, o nimero de telefone ou data
de nascimento como senha.

7. Respeitando as boas praticas de criacdo de senhas, o mesmo ainda deve:

8. Ser isentas de caracteres idénticos consecutivos ou de grupos de caracteres
somente numéricos ou alfabéticos;

9. Ser isentas de sequéncias de teclado (ASDF...) ou sequéncias naturais (ABCD...,
1234...).

10. A distribuicdo de senhas aos usuarios de Tl (inicial ou ndo) deve ser feita de forma

segura. A senha inicial, quando gerada pelo sistema, deve ser trocada, pelo usuario de Tl no
primeiro acesso

11. E proibido o compartilhamento de login para funcdes de administracdo de
sistemas.

16. Uso do Correio Eletronico

O correio eletrénico difere das formas convencionais de comunicacdo comercial em
velocidade, estrutura da mensagem e grau de informalidade ocasionando vulnerabilidade a
acGes ndo autorizadas, trazendo riscos considerdveis a seguranca de informacdo da
Empresa.

As seguintes diretrizes de uso de tal sistema deve ser observadas:

1. Quando do envio indevido de mensagem interna ou de Cliente, o destinatario ndo
deve reproduzir tal mensagem a ninguém. Deve apenas avisar ao emissor da mensagem
sobre o erro de enderegamento, e exclui-la de imediato. Mensagens indevidas recebidas de
outras origens devem ser simplesmente excluidas;

2. A distribuicdo de informagdes via e-mail deve observar as diretrizes de classificagao
e tratamento de informagdes; em especial, informagdes de uso confidencial ou setorial sao
circuladas apenas entre colaboradores da Empresa com privilégio suficiente para trata-las;
3. O envio automatico de recibo de entrega ou leitura de mensagens eletronicas deve
estar sempre desabilitado. Os colaboradores da Empresa podem enviar recibos de leitura
ou entrega de suas mensagens apenas a destinatarios conhecidos;

4, Os colaboradores da Empresa devem utilizar o correio eletronico observando os
mais estreitos principios da ética, moral e dos bons costumes. O envio de mensagens
eletronicas de conteudo improprio ndo pertinente aos assuntos corporativos estara sujeito
as sangOes disciplinares apropriadas;

5. O sistema de correio eletronico e as mensagens por ele manipuladas sdo de
propriedade da Empresa;
6. Antes de encaminhar qualquer mensagem para fora da empresa, todo o texto e

anexos devem ser revisados, e os enderecos de e-mail, telefones e outras informacdes que
ndao sejam os seus, devem ser eliminados. Cada pessoa pode divulgar para Clientes e
Fornecedores o seu endereco de e-mail e telefones, mas ndo os de outros colaboradores da
Empresa;

7. O usuario devera utilizar a assinatura oficial da empresa incluindo o “aviso lega
(disclaimer) disponibilizado pela area de Marketing e Recursos Humanos;

III
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8. Todos os colaboradores devem ter cuidados extremos quando abrir arquivos
anexados recebidos que podem conter malwares.

9. Os sistemas de correio eletrénico da Empresa ndao podem ser usados para a criagdo
ou distribuicdo de nenhuma mensagem perturbadora, ofensiva, comentarios sobre raca,
sexo, atributos fisicos, invalidez, idade, orientacdo sexual, pornografia, pedofilia, praticas e
crengas religiosas, doutrina politica, nacionalidade e nenhum outro conteudo previsto em
lei.

10. E proibido o envio ou reenvio de e-mail (“junk mail” ou “SPAM”). Isso inclui
qualquer tipo de mala direta, como, por exemplo, publicidade (comercial ou ndo), anuncios
e propaganda politica. Informativos também sdo proibidos, exceto se enviados pelas areas
Recursos Humanos ou Marketing, ou qualquer forma de propagar mensagens em cadeia ou
“piramides”, independentemente da vontade do destinatdrio de receber tais mensagens;

11. E proibido utilizar contas externas para coletar respostas as mensagens enviadas de
outro provedor de acesso a Internet onde tais mensagens violem essa norma ou a politica
de utilizacdo de qualquer outro provedor de acesso a Internet, envolvendo a Empresa no
tramite desse mau uso;

12. E proibido forjar quaisquer das informagdes do cabegalho do remetente.

13. E proibido a criacdo de contatos externos no servico de diretério do dominio
Empresa para qualquer finalidade.

ExcecbOes devem ser analisadas e aprovadas pela area de seguranca da informacdo através
de solicitagcdo na ferramenta de chamados.

17. Software em Estacdes de Trabalho

As seguintes regras devem ser observadas durante a utilizacdo de esta¢Oes de trabalho
providas pela Empresa:

1. As estacOes de trabalho, incluindo equipamentos portateis, e informacGes devem
ser protegidas contra danos ou perdas, bem como o acesso, uso ou exposicao indevida.
2. As estacGes de trabalho possuem cddigos internos, os quais permitem que seja

identificada na rede. Desta forma, tudo que for executado na estacdo de trabalho é de
responsabilidade do funciondrio.

3. O acesso a estagdo de trabalho devera ser encerrado no final do expediente,
desligando o equipamento.
4. Quando se ausentar da mesa devera bloquear a esta¢do de trabalho com senha.

Esta acdo aplica-se a todos os funciondrios com estagbes de trabalho, incluindo
equipamentos portateis.

5. E obrigatdrio estar em conformidade com a regra de mesa limpa.

6. Informagdes sigilosas, corporativas ou cuja divulgagdo possa causar prejuizo as
entidades da FENOX, sé devem ser utilizadas em equipamentos com controles adequados.
7. Apenas softwares autorizados devem ser instalados, garantindo a regularidade da

utilizacdo e protecdo de direitos autorais na empresa. A lista de softwares autorizados esta
descrita nesta politica.

8. Todo software instalado nas estacGes de trabalho é monitorado periodicamente
conforme gestdo de acessos, e se for encontrado software ndo permitido, serd emitido
incidente de seguranca.

9. A Empresa se reserva o direito de fazer verificagbes nos softwares instalados nos
computadores sem prévio aviso.
10. Qualquer software que, por necessidade do servico, necessitar ser instalado devera

ser comunicado a area de Suporte Técnico — Infraestrutura Tl, para que o mesmo possa ser
homologado pelos responsaveis de Tl e s assim serem disponibilizados para a drea
requerente.

A empresa respeita os direitos autorais dos softwares que usa e reconhece que deve pagar
o justo valor por eles, ndo recomendando o uso de programas ndo licenciados nos
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computadores da empresa. E terminantemente proibido o uso de softwares ilegais (sem
licenciamento) na FENOX.

A Geréncia de Tl poderad valer-se deste instrumento para desinstalar, sem aviso prévio, todo
e qualquer software sem licenca de uso, em atendimento a Lei 9.609/98 (Lei do Software).

18. Utilizacao de Elementos de Rede

Nenhum colaborador tem autorizacdo para conectar dispositivos de rede (switches, hubs,
roteadores wireless) no ambiente da Empresa.

Dispositivos de rede somente podem ser instalados pela equipe de rede responsavel, de
acordo com os padrdes de seguranca.

Todos os arquivos devem ser gravados na rede, pois arquivos gravados no computador
(local) ndo possuem cépias de seguranga (backup) e podem ser perdidos.

O espaco em disco é controlado por departamento, por isso, os usudrios devem administrar
seus arquivos gravados, excluindo os arquivos desnecessarios.

Importante citar que ndo é responsabilidade da drea de Tl a recuperacgdo de arquivos que
nao respeitem a regra citada acima.

Ndo é permitida a gravacdo de arquivos particulares (musicas, filmes, fotos, etc..) nos
drivers de rede.

N3do executar programas, instalar equipamentos, armazenar arquivos ou promover acdes
qgue possam facilitar o acesso de usudrios ndo autorizados a rede corporativa da empresa.

19. Trabalho Remoto

Sao elegiveis ao trabalho remoto todos os colaboradores do escritério desde que:

N3o precisem, necessariamente, estar no escritdrio para trabalhos que exijam sua
presenca fisica.;

Tecnologias e meios de comunicacdo. S3o considerados meios de comunicacdo fixos
adotados pelo escritério:

Podio - Para distribuicdo de prazos e tarefas, acompanhamento dos casos.

Zoho - E-MAIL — para comunicagdes externas e com clientes.

WHATSAPP — para comunicagdes externas e com clientes.

TELEFONE — para comunica¢des em audio interna e externas.

Os ativos disponibilizados pela empresa, precisam ser registrados via Pédio em “log de
retirada” atualizado conforme colaborador, tendo as observagdes escritas como “home
Office” ou “trabalho remoto”.

Para atuac¢do das fungbes, o Pddio é permitido para acesso por ser um ambiente web,
podendo ser acessado com as credencias ja existentes pelo usuario.

As solucGes web da Fenox sdo permitidos para exercer as atividades, como o BackOffice,
consultacorp e dashdetran, desde que tenham as credenciais de acesso.

Check-in. O colaborador devera indicar disponibilidade no sistema ou enviar mensagem
para a equipe avisando que estd em sua mesa trabalhando remotamente. Nesse periodo,
ele deve estar disponivel para ligacbes, comunica¢des via chat e reuniGes virtuais em
situacdo de disponibilidade equivalente a quando esta presente no escritério

Caso vocé esteja executando uma tarefa com necessidade de supervisdo, mantenha
contato direto e constante com seu supervisor através dos meios de comunicagdo
indicados pelo escritdrio.

Colaboradores novatos, por mais experientes que sejam ou por mais que tenham
demonstrado o dominio das atividades rotineiras de seus cargos, precisam conhecer o
funcionamento da estrutura corporativa, além de ter contato com seus pares e superiores.
Colaboradores mais experientes que estejam supervisionando o trabalho dos mais novos
também devem estar disponiveis no hordrio comercial ou no horario pré-agendado com a
equipe.

Requisitos minimos no local onde vocé estiver trabalhando remotamente. O colaborador
precisa ter meios de comunicagao e tecnoldgicos (link de internet, um telefone fixo ou
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celular com sinal) para se manter conectado de forma segura e estavel. Vocé deve ser capaz
de fazer uma ligacdo em video com ambiente atras de vocé apresentavel para clientes e
estar em um local em que consiga falar sem muito barulho ou bagunca externa.

Tenha zelo e cuidado com o computador e/ou material fornecido pelo escritério;

Utilize os meios de comunicacdo adotados pelo escritério para suas tarefas e contatos com
outros colaboradores.

20. Acessos Privilegiados

Excecdes onde seja necessaria a utilizacdo de login com privilégio de administrador local na
estacdo devem ser aprovadas pelo diretor da area.

Qualquer alteracdao nas configuraces originais da estacdo ou instalacdo de software nao
aprovadas previamente acarretara incidente de seguranca e outras san¢des cabiveis para o
administrador da estacao que efetuou tal acao.

21. Acessos Logicos

Para acesso a rede Fenoxnet é necessario ingresso ao dominio gerenciado via Windows
Server com as credenciais disponibilizadas pelo suporte técnico.

Procedimento via “Ctrl + Alt+ Del” para habilitar a tela de login e senha.

Todo colaborador é gerenciado via Servidor no quesito perfis de acesso, onde sdo
categorizados por grupos com as propriedades que delimitam os acessos do usuario.

Apds “Log on” na rede Fenox é apresentando um termo de ciéncia sobre as regras
estipuladas e consentimento ao usudrio.

20.1 Padrao para Criacao de Logins (ID)

A criagdo dos logins de rede de novos usuarios é iniciada pelo cadastramento do
profissional no Active Directory. Apds a criacdo do usuario, o superior imediato deve
realizar a solicitacdo para a equipe do Service Desk e informar quais compartilhamentos o
colaborador deve ter acesso desde que pertinentes a drea de atuagdo e mediante a login-
espelho.
A criacdo de novos usudrios do AD deve seguir a seguinte ordem:
Utilizacdo do nome, seguido por ponto e posteriormente pelo Ultimo sobrenome, exemplo:
Nome: José Jodo Soares Silva
Login: Jose.Silva
Nos casos em que identificar um login idéntico, a regra de desempate serd a seguinte:
Utilizagdo do nome do wusudrio, seguido pelo penudltimo sobrenome e assim
sucessivamente, exemplo:
Nome: José Jodo Soares Silva
Login: 1°José.Soares
Login: 2°José.Jodo
Nos casos em que identificar um login idéntico, a regra de desempate serd a seguinte:
Utilizagdo do nome do usudrio, seguido pelo ponto e posteriormente a primeira letra do
primeiro nome seguida pelo sobrenome, exemplo:
Nome: José Jodo Silva
Login: 1° jose.jsilva

2° jose.osilva

3° jose.ssilva
Nos casos em que identificar um login idéntico para usuarios com apenas nome e
sobrenome, a regra de desempate serd a seguinte:
Utilizacdo do nome do usudrio, seguido pelo ponto e posteriormente a primeira letra do
primeiro nome seguida pelo sobrenome, exemplo:
Nome: José Silva
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Login: 1° jose.jsilva

2° jose.osilva

3° jose.ssilva
Para os casos citados acima, se ainda persistir o login homoénimo, a regra para desempate
serda a utilizacdo das letras seqiienciais do sobrenome. Se ainda assim ocorrerem
homonimos, deverao ser utilizadas as letras do alfabeto seqliencialmente.

22. Acessos Fisicos

21.1 Entrada e Saida de Terceiros, Prestadores de Servicos,
Fornecedores e Terceiros
Todo colaborador que for receber um terceiro, prestador de servicos, fornecedor, cliente
ou qualquer pessoa que ndo participe do time da Fenox, deverd solicitar o registro de
identificacdo e assinatura no livro que fica na recepcao.

Cabe a pessoa responsavel pela liberacdo de acesso, o acompanhamento e monitoramento
do trabalho realizado pelo autorizado até sua conclusdo e a saida do ambiente da empresa.

21.2 Colaboradores Desligados

Colaboradores que forem desligados devem ter seus crachas recolhidos pelo RH, o qual
deve encaminhar imediatamente uma solicitacdo para o responsavel da Infraestrutura para
desvincular os acessos fisicos e ldgicos do mesmo.

21.3 CFTV

Todo o ambiente da Fenox é monitorado desde a entrada no prédio, corredores e salas da
mesma. A gravagao fica disponivel por no minimo 7 dias para coleta de evidéncias e provas
quando necessario. A administracdo é realizada pela area de Infraestrutura e apenas a
Diretoria e a Segurancga da Informacdo sdo os elegiveis para ter acesso ao mesmo.

21.3 Acompanhamento e Acesso ao Ambiente da Empresa.

Cabe a pessoa responsavel pela liberacdo de acesso, 0 acompanhamento e monitoramento
do trabalho realizado pelo autorizado até sua conclusdo e a saida do ambiente Empresa.

214 Acesso ao CPD

O acesso ao CPD s6 podera ser realizado pelas areas de Seguranca da Informacdo e
Infraestrutura. Qualquer area adicional que necessitar acesso devera solicitar o de acordo a
area de Seguranca da Informagado informando a necessidade do acesso.

Todas as atividades no CPD por terceiros deverdo ser acompanhadas por algum colaborador da
Empresa que possui permissdo de acesso.

23. Dispositivos Permitidos na Rede

Os dispositivos permitidos para acessar a rede da Fenox sdo apenas os dispositivos internos
providos pela mesma, seja por acesso cabeado ou rede Wi-fi.

O ambiente Wireless disponivel na Fenox esta localizado nas proximidades do escritdrio,
mantendo o maximo de aproveitamento do sinal.
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Estdo segregados entre as extremidades do escritdrio:
. Mesa de Analise — Entrada Fenox

o Suporte/Comercial — Fundos Fenox

Os Ativos principais de Internet estdo localizados no Data Center e vinculados ao Firewall de
Rede assim como sua conexdo ao Switch de distribuicdo abrangendo toda estrutura do
Escritorio.

22.1 Limitacdao de Acesso

A Fenox trabalha com o acesso a internet de forma habilitada. Como boas praticas e regras de
uso contidas na politica, os histdricos de acesso podem ser auditados presencialmente sem
aviso prévio. Para fins de suporte técnico, testes, busca de informacdes contratuais pelo
comercial e toda a alta diregdao, possuem acesso a internet sem filtros de Proxy.

Em caso de identificacdo de uso em sites indevidos, sera reportado a Alta Direcdo e o
Departamento de Infra para que as medidas sejam tomadas. Sendo ela uma adverténcia
verbal, por escrito ou até mesmo medidas de Recursos Humanos referente ao colaborador
auditado.

Lista de sites com teor indevido perante Fenox.
1. Site de Web Proxy
2. Sites que hospedem cdpias ilegais de softwares, seriais,

keygens e outros recursos para violacao de direitos autorais.

3. Sites de tracking de bittorrent e outros mecanismos de P2P;

4, Sites com conteldo pornografico;

5. Sites que facam apologia ao uso drogas/armas;

6. Sites que facam apologia a algum tipo de discriminacdo;

7. Sites que permitem realizar conexdes remotas a equipamentos externos.

22.2 Uso Nao Autorizado

Na rede da Fenox ndo é permitido o uso de dispositivos pessoais ou de terceiros com a
excec¢do dos aprovados pela equipe de Infraestrutura apds analise e emissdo da aprovagao.

N3o é permitida a realiza¢do de jogatinas em grupo ou ndo, utilizando a rede empresa.

22.3 Penalidades

A violacdo dos controles de acesso a internet aqui estabelecida é caracterizada como incidente
de Seguranca da Informagdo e passivo de sangdes disciplinares previstas em contrato.

24. Uso de Dispositivos Pessoais

E autorizado o uso de computadores portateis (notebooks) ndo fornecidos pela Empresa em
suas dependéncias.

A permissdo para o uso de dispositivos de computacdo pessoais para execugao de trabalho de
atividades ou manuseio de informacdes de sua propriedade é uma prerrogativa da diretoria da
FENOX, devendo o usudrio estar formalmente autorizado e concordar integralmente com os
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termos desta norma, antes de fazer uso de dispositivos pessoais no ambiente corporativo ou
para manusear informacoes de propriedade da FENOX.

Quando autorizados a praticar o uso de dispositivos de computacdo pessoais para execucao de
trabalho de atividades ou manuseio de informagdes da FENOX, usudrios serdo inteiramente
responsdveis por garantir a seguranca de seus dispositivos, devendo garantir que:

O sistema operacional dos dispositivos de computacdo pessoal estara sempre atualizado e com
todas as correcdes/melhorias de seguranca aplicadas;

Dispositivos de computagao pessoal utilizam apenas softwares licenciados, preservando o
direito autoral.

O uso ndo autorizado de qualquer dispositivo de computacdo pessoal no ambiente corporativo
sera considerado uma violacdo da Politica de Seguranca da Informacao e tratado como um
incidente de seguranca da informacgdo, estando o responsavel sujeito as sangdes e puni¢des
previstas neste instrumento.

25. Prevencao de Problemas com virus

O ambiente computacional da Fenox possui um firewall para atuar na seguranca e protecao
contra ataques, invasoes, virus, etc.

E responsabilidade do colaborador, acionar o responsavel pela Infraestrutura, caso qualquer
problema ou divergéncia aconteca;

1. Nunca baixe arquivos de fontes desconhecidas ou suspeitas;
2. N3o configure compartilhamentos diretos de discos com acesso de leitura/escrita;
3. Sé utilize arquivos na maquina que forem previamente autorizados pela equipe de

seguranca e que estejam na whitelist;

4, Filmes, livros, artigos, musicas, jogos e outros arquivos sado proibidos, salvos quando de
fontes confidveis previamente autorizados pela equipe de seguranca da informacdo e
diretoria.

26. Credenciais de Acesso

A cooperagdo dos usudrios autorizados é essencial para a eficdcia da seguranga. Usuarios
devem estar cientes de suas responsabilidades para com a manutencgao efetiva dos controles
de acesso, considerando particularmente o uso de senhas, crachas e a seguranca de seus
equipamentos.

27. Protecao de Tela

Os usudrios e administradores de esta¢des de trabalho ou outros recursos computacionais da
Empresa devem acionar as prote¢des adequadas quando da interrupgao ou finalizagdo de suas
atividades operacionais (ctrl+alt+Del, ctrl+alt+Del+enter ou Windows+L).

28. Uso Nao Aceitavel

Sob nenhuma circunstancia um colaborador da Empresa esta autorizado a executar qualquer
atividade que seja ilegal sob leis locais, estaduais, federais ou internacionais quando utilizar os
ativos de informacdo de propriedade ou sob custddia da Empresa. A lista de atividades a seguir
nao é exaustiva, mas prové exemplos de usos ndo aceitaveis de tais ativos:
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1. Violar os direitos de qualquer pessoa ou empresa protegida por direitos autorais,
segredos de comércio, patentes ou outras propriedades intelectuais, ou regulamentos e leis
similares, incluindo, mas ndo limitadas a instalagao, distribuicdo de “piratas” ou outros
produtos de software que ndo estejam apropriadamente licenciados para uso pela Empresa.

2. Copiar matérias ndo autorizadas ou com direitos autorais, ndo limitados a digitalizacao
e distribuicao de fotografias de publicagdes, livros ou outras fontes com direitos autorais,
musicas e a instalacdo de qualquer software com direitos autorais para qual a Empresa ou
outro usuario final ndo tenha uma licenca ativa;

3. Exportar software, informacgdes técnicas, software de criptografia ou tecnologia em
violagdo as leis de controles de exportagdo regionais ou internacionais. O Departamento
Juridico deve ser consultado previamente a qualquer operacao de exportacao;

4. Introduzir programas maliciosos na rede ou servidores;

5. Usar os ativos da Empresa para fins ndo relacionados ao negécio da empresa.
(Exemplos: ativamente participar ou transmitir materiais que estdo em violagdo a boa conduta
como as de assédio sexual ou hostil as leis da jurisdicdo local do usudrio; armazenamento de
dados pessoais, tais como, fotos e musicas);

6. Fazer ofertas fraudulentas de produtos, itens ou servicos originados a partir de uma
conta da Empresa;

7. Fazer afirmacGes sobre garantias, expressas ou implicitas, a menos que faca parte de
suas atribuicdes e deveres normais do trabalho;

8 Programar quebras de seguranca ou interrup¢des nas comunicacoes da rede. Quebras
de seguranca incluem, mas ndo se limitam ao acesso nao autorizado de dados, servicos ou
servidores;

9. Executar varredura de portas ou de segurancga, executar qualquer forma de
monitoragdo da rede que intercepte dados ndo destinados ao computador do usuario, a
menos que isto fagca parte das atribui¢des normais da fungdo do colaborador;

10. Contornar a autenticagdo ou seguranga de qualquer computador, rede ou conta;

11. Interferir ou negar servico a qualquer usuario, a menos que isto faca parte das
atribui¢cdes normais da fun¢do do colaborador;

12. Prover informagdes ou listas sobre ativos da Empresa para partes externas a empresa;

13. Qualquer forma de perturbacdo ou assédio via e-mail, telefone ou Pager, seja por
linguagem, frequéncia ou tamanho da mensagem;

14. Retirar qualquer recurso computacional da organizagao sem prévia autoriza¢do da
diretoria;

15. Utilizar acesso discado quando conectado a rede corporativa da organizagao;

16. Tentar obter acesso a informagées ndo autorizadas, independentemente do sucesso

da operacao.

29. Backup, Storage e Restauracao

Para as bases de dados de vistoria veicular, o backup é realizado em dispositivo “storage”
instalado nas dependéncias da Sala Técnica de acesso controlado. O programa Crash Plan é
programado para realizar os Backups da seguinte forma:
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Fotos e laudos: E realizado um sincronismo, que é executado a cada 5 minutos, enviando as
informacgdes para um storage. Executado um backup incremental e armazenado em um
segundo storage.

Videos: E realizado um sincronismo, que é executado a cada 5 minutos, enviando as
informacgdes para um storage. E realizado um backup incremental, que é executado a cada 15
minutos, sendo armazenado na nuvem.

Banco de dados: E realizado um backup completo diario, sendo executados todos os dias as
22h. Este backup é armazenado em storage.

M4&quinas Virtuais: E realizado um backup diario completo, sendo executados todos os dias as
23h40. Este backup é armazenado em storage, sendo enviado para uma midia removivel (HD
Externo).

28.1 Validacdo de Conteldos

Visando manter esse processo controlado, uma (1) restauracgdo é realizada mensalmente, de
acordo com a escolha aleatéria da base de dados a ser recuperada. Caso sejam detectadas
anomalias na execucdo, providéncias imediatas serdo tomadas para a correcdo da falha. Nesse
caso, devem ser registradas as anomalias encontradas e relatada a solugao final.

Todas as ocorréncias relacionadas com recuperagao de arquivos devem ser registradas.

28.2 Armazenamento

O armazenamento dos backups em HD externo serd mantido fora das dependéncias da FENOX.

30. Ativos Tecnologicos

29.1 Servidores

Os servidores utilizados pela FENOX possuem dispositivos de controle de tolerancia a falhas,
possuem fontes redundantes e sistemas RAID 5.

A atualizacdo programada dos sistemas operacionais assegura a estabilidade operacional das
plataformas de servigos e de comunicagao.

Com a finalidade de minimizar a interrupgdo dos servigos de infraestrutura de rede (AD, DNS,
DHCP), os servidores que controlam esses servicos estdo replicados.

29.2 Storage

O storage utilizados pela FENOX possui 8 discos configurados com sistemas RAID 1 e 5.
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29.3 Topologia — Comunicagao e Rede

Banco de_Dados ApliGacio Web
Operacional L | [;l D

DETRAN -> BIN

Conexdo

Banco de.
Dados
Operacional

Apliacdo Banm’Dados
WEB Histérico

29.4 “Links”, “Switches”, Roteadores

A Fenox possui uma estrutura prépria, alocada em nossa sede em S3o José dos Campos e outra
na Equinix. Em nossa sede, estrutura principal, contamos com 3 links de internet (dois com a
Vivo e um com a Net). No caso de queda no link principal (Vivo), nosso firewall executa uma
comutacdo automatica para o link secundario ou para o terciario, caso necessario. O acesso
aos webservices dos DETRANS é realizado desde as dependéncias da FENOX (Sala Técnica)
mediante a utilizagdo de uma VPN privada.

Numa visdao mais ampla, a estrutura fica interligada com a Cloudflare, no qual sdo utilizados os
recursos de CDN, Firewall, DNS e protecdo DDOS. Com elas conseguimos garantir o
mascaramento dos nossos IPs e manutengao dos servicos em casos de ataques.

Numa eventual queda, todo trafego serd redirecionado, através de mudanca do DNS na
Cloudflare, para os servidores da Equinix. A mudanga envolve a alteragao dos hosts do dominio
fenoxapp.com.br para o IP 177.47.23.4 e mudancga do banco de dados de backup de Read-Only
para Read-Write.

O plano a seguir é acionado pelo responsdvel pelo departamento de infraestrutura e o intuito
€ ndo interromper 0s servigos.

Os roteadores sdo todos de propriedade das operadoras que provéem os acessos de internet.

29.5 Gravacgado de Imagens

As gravacdes das imagens de acessos as dependéncias do escritorio, localizado em Sao José
dos Campos, estdo armazenadas no servidor local da FENOX. As gravacOes sdo feitas 24 horas
por dia, e sdo mantidas até o uso 100% da capacidade de armazenamento do disco, apds esse
periodo elas sdo sobrescritas (5TB).
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29.6 “No-break”

O ambiente é composto por “no-breaks”. Os equipamentos sdo devidamente acondicionados
em ambientes com acesso fisico controlado. O equipamento “no-breaks” esta alojado em
dependéncia especifica que atende as devidas especificagdes técnicas.

Visando atender a estabilidade de funcionamento do servidor 24x7, os “no-breaks”
juntamente garantem 120 minutos, conforme solicitado pelas portarias do DETRAN.

31. Monitoramento

A Fenox monitora todo acesso e uso de suas informac¢des bem como de seus ambientes, por
perimetro fisico e/ou légico, com a finalidade de proteg¢do de seu patriménio e reputacdo, bem
como daqueles que se com ela se relacionam.

Os reldgios sao sincronizados por servico NTP.

A Fenox pode desabilitar ou restringir as condi¢des de acesso remoto de qualquer usudrio que
descumprir com as disposi¢des do presente documento, demonstrar incapacidade ou
negligéncia no uso desta facilidade tecnolégica

Como monitoramento de logs aos usuarios é enviado pelo Departamento de Desenvolvimento
um script com informacdes didrias de comportamento entre os usudrios interno do portal web
BackOffice e um documento mensal com todas as informagdes compiladas, tendo o nome das
tabelas, usuarios e os caminhos efetuados no ambiente.

Sobre a Infraestrutura, o monitoramento realizado pelo PRTG visa detectar:
e Falhas em servidores;
e Falhas em servicos executados nos servidores;
e Discos rigidos que estejam atingindo a sua capacidade maxima de armazenamento;

e Utilizacdo de memdria em estado critico;

Toda maquina sdo atualizadas via Windows Update, tendo as configuragdes habilitadas para
tal procedimento, seja ela manualmente ou apds o reboot do equipamento.

Em relagdo ao risco de vulnerabilidades que existe referente a dispositivos desatualizados,
firmwares, patchs de corregdo, entre outros servigos, a equipe de Infraestrutura mantém as
verificacGes preventivamente com o objetivo de assegurar a seguranca da informacao.

Caso identifique um dispositivo sem as devidas atualizac¢Oes, é realizado o download e
posteriormente a atualizagdao do mesmo.

32. Gerenciamento e Suporte

30.1 Servidores

A equipe de suporte é responsavel por elaborar a especificacdo técnica e homologacado
funcional de software e de hardware. A equipe de suporte é também responsavel da
instalagdo, configuragdo, criagdo e manutenc¢do das bases de dados dos sistemas em
desenvolvimento e em produgao.
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Os servidores em producdo sdo atualizados de forma automatica. Através de servico especifico
para esse fim, sdo baixados (download) pacotes de atualizagdes, recomendados pelo
fornecedor do Sistema Operacional (SO).

AtualizagBes criticas e de seguranca sdo aprovadas automaticamente e em seguida aplicadas.
Para as demais atualizagbes, os pacotes de atualiza¢cdes sdo analisados e aprovados pela
equipe. Apds a aprovacao, é agendada a instalacao.

30.2 Ativos de Comunicacao
Ativo Identificacdo
Firewalls: Sophos
Switches: DELL
Servidores: DELL
Telefonia Analdgica/Digital: INTELBRAS
Roteadores: Diversas marcas e de responsabilidade das operadoras
contratadas.

33. Atendimento a Usuarios

31.1 Descricao de Atividades
Processo Interveniente Entrada Saida
Abertura de Suporte Chamado recebido Chamado aberto no
chamado Técnico WhatsApp BackOffice.
Validagdo e
. .I (; N Suporte Chamado direcionado para
Distribuicdo do .. Chamado aberto i
Técnico atendente BackOffice.
Chamado
Suporte Atendimento ao chamado do
Resolugdo ,p . Chamado aberto L
Técnico usuario demandante.
Atendimento Registro das atividades e
Encerramento do Suporte .
.. realizado pelo Suporte | encerramento do chamado
chamado Técnico , . .
Técnico no BackOffice.
Medicdo das Total de Consulta atendidas,
Métricas BackOffice ' L. ! ! N
demandas Tempo Médio de Resolugao.
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34. Privacidade e Protecao de Dados.

A responsabilidade pelo cumprimento desta Politica, em relagdo a seguranga da informacao e
privacidade dos dados pessoais, deve ser comunicada na fase de contratagdo dos empregados
e de prestadores de servicos.

Todos os empregados ou terceiros envolvidos devem ser orientados sobre os procedimentos
de seguranca e privacidade, bem como sobre o uso correto dos ativos, informacdes e dados
pessoais, a fim de mitigar possiveis riscos.

Os usudrios devem utilizar as informacGes (dados corporativos) observando as determinacgées
desta PSI e os dados pessoais de empregados ou de terceiros envolvidos em estrita obediéncia
as referidas determinagGes, bem como as diretrizes contidas nas leis especificas e
recomendacdes dos organismos de inspecado, sendo regida pela legislacdo brasileira,
especialmente pela Lei Geral de Protecdo de Dados

As informacdes sdo tratadas de forma segura por meio de criptografia SSL no ambiente WEB,
tendo seu conteldo armazenado em nossa base de dados.

Respeitando os Pilares da Segurancga da Informacado, as informagGes sdo armazenadas,
protegidas e disponibilizadas de acordo com as permissdes definidas.

Todos os dados pessoais e/ou sensiveis sdo armazenados somente pelo tempo que forem
necessarios para cumprir com as finalidades para as quais foram coletados, salvo se houver
qualquer outra razdo para sua manutengdo como, por exemplo, cumprimento de quaisquer
obrigacGes legais, regulatdrias, contratuais, entre outras, desde que fundamentadas com uma
Base Legal.

E para garantir a sua privacidade e a prote¢do destes dados, adotamos recursos tecnoldgicos
avancados para garantir a seguranca de todos os dados coletados e armazenados. Entre as
medidas de seguranca implementadas estdo a criptografia e a instalacdo de barreiras contra o
acesso indevido a base de dados (firewalls), entre outros controles de seguranca da
informacao.
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35. Sancoes e Violacao de Seguranca.

Nos casos em que houver violagdo desta Politica ou das Normas de Seguranc¢a da Informacao,
sancdes administrativas e/ou legais poderdo ser adotadas, podendo culminar com o
desligamento e eventuais processos criminais, se aplicaveis.
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