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1 PRIVACIDADE E PROTEGAO DE DADOS

A Fenox Tecnologia estabelece esta Politica de Privacidade e Prote¢ao de Dados como parte do Sistema de
Gestéao Integrada (SGI), com o objetivo de assegurar conformidade com a legislagdo aplicavel (LGPD) e com
as normas ABNT NBR ISO/IEC 27701:2019, extensdo da ISO/IEC 27001:2022. A Politica orienta o
tratamento ético, transparente e seguro de dados pessoais, inclusive dados sensiveis, fortalecendo a
governanga de privacidade diante das demandas da transformacgéo digital e promovendo confianga junto a
clientes, colaboradores, parceiros e érgaos reguladores.

2 OBIJETIVOS

A Politica de Privacidade e Protegdo de Dados da Fenox Tecnologia tem como objetivo orientar e padronizar
o tratamento de dados pessoais e sensiveis, assegurando que todas as etapas — da coleta ao descarte —
ocorram de forma segura, transparente e em conformidade com a legislagdo aplicavel. A Politica refor¢a a
privacidade como elemento essencial da qualidade e da seguranga da informacgéao, servindo como referéncia
pratica para colaboradores, prestadores e parceiros, com base na LGPD e na ABNT NBR ISO/IEC
27701:2019.

2.1 GARANTIR CONFORMIDADE LEGAL E NORMATIVA:

Assegurar que a coleta, o armazenamento, o uso, o compartilhamento e a exclusdo de dados pessoais
realizados pela Fenox ocorram dentro das bases legais da LGPD e em conformidade com os controles
definidos pela ISO/IEC 27701 e ISO/IEC 27001. Assim, os dados serao tratados para finalidades legitimas,
com base legal registrada e acesso restrito a pessoas autorizadas.

2.2 INTEGRAR PRIVACIDADE AO SISTEMA DE GESTAO INTEGRADO (SGl):

Incorporar a gestéao de privacidade como componente permanente do SGI Fenox, integrando-a as politicas
de Seguranga da Informagdo, Qualidade e Servigos de TI. Dessa forma, a privacidade deixa de ser uma
iniciativa isolada e passa a fazer parte do planejamento, da execugcdo e da melhoria continua de todos os
processos corporativos.

2.3 FORTALECER A CONFIANCA E A TRANSPARENCIA NAS RELACOES:

Demonstrar a clientes, colaboradores, fornecedores e 6rgaos publicos que a Fenox adota condutas éticas e
praticas adequadas para proteger os dados que lhe s&o confiados. A empresa busca fortalecer a credibilidade
e a transparéncia, mantendo canais de comunicacdo claros sobre o tratamento de dados pessoais e
atendendo, de forma organizada e tempestiva, as solicitagdes dos titulares.

2.4 PREVENIR INCIDENTES E MITIGAR RISCOS DE PRIVACIDADE:

Implementar medidas de prevengéao, detecgao, resposta e corregcéo de incidentes que possam comprometer
a confidencialidade, integridade ou disponibilidade de dados pessoais. A Fenox adota praticas de
contingéncia e medidas de conten¢cdo que apoiam a continuidade das operagdes e a protecao dos titulares,
incluindo, quando aplicavel, comunicacéo e registros do incidente.

2.5 DEFINIR PAPEIS, RESPONSABILIDADES E GOVERNANGA:

Estabelecer uma estrutura de governanca clara para o tratamento de dados, com papéis e responsabilidades
definidos entre a Direcao, o Encarregado (DPO), a area de Infraestrutura, o Juridico e a Qualidade. Dessa
forma, as atividades de tratamento passam a ser conduzidas de maneira organizada, controlada e
acompanhada, com definicdo de responsaveis e monitoramento continuo.

2.6 PROMOVER A CULTURA DA PRIVACIDADE E A CAPACITAGCAO CONTINUA:
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Promover treinamentos, campanhas de conscientizacdo e materiais orientativos para que colaboradores
compreendam como lidar corretamente com dados pessoais no dia a dia. O objetivo é tornar a privacidade
um valor pratico e constante, aplicado desde o atendimento ao cliente até o desenvolvimento e a operagéo
de sistemas.

2.7 ASSEGURAR O TRATAMENTO ETICO E PROPORCIONAL DOS DADOS PESSOAIS:

Assegurar que os dados pessoais sejam tratados de forma ética, justa e proporcional, limitados ao
necessario para finalidades legitimas, evitando coletas excessivas e usos indevidos. Isso se aplica a dados
de clientes, colaboradores, prestadores e as informagdes relacionadas a registros de vistoria veicular
tratadas nos sistemas da Fenox.

A Fenox adota praticas para manter a qualidade, precisao e atualizagao dos dados sob sua guarda,
realizando corregdées quando necessario e preservando registros de alteragdes relevantes, quando
aplicavel.

2.8 SUSTENTAR A MELHORIA CONTINUA DO SISTEMA DE GESTAO DA PRIVACIDADE DA
INFORMACAO (SGPI):

Realizar auditorias periddicas, revisdes de eficacia e analises criticas para assegurar a evolucdo dos
controles de privacidade e a conformidade com a LGPD e as normas ISO aplicaveis. O SGPI integra o ciclo
de melhoria continua da Fenox e se conecta ao Sistema de Gestdo da Qualidade e ao Sistema de Gestéo
de Servigos (ISO/IEC 20000-1).

2.9 INCORPORAR A PRIVACIDADE NA TECNOLOGIA E NOS PRODUTOS FENOX:

Incorporar os principios de Privacy by Design (Privacidade desde a concepgéao) e Privacy by Default
(configuragao padrao voltada a prote¢do de dados) nas solugdes tecnoldgicas da Fenox, como sistemas de
vistoria, backoffice, portais e integragées com 6rgaos reguladores. Assim, novas funcionalidades passam a
ser desenvolvidas ja considerando requisitos de privacidade e seguranga, reduzindo a necessidade de
ajustes corretivos posteriores.

2.10 REFORCAR A RESPONSABILIDADE SOCIAL E CORPORATIVA:

Reforgar a imagem da Fenox como uma empresa ética, confiavel e comprometida com a protegao de
dados pessoais e corporativos, tornando a conformidade um diferencial competitivo e um elemento de
qualidade nos contratos e servigos.

2.11 PROTEGAO DE DADOS PESSOAIS E CORPORATIVOS

Consolidar a protegéo de dados pessoais e corporativos como padrdo de qualidade nos servicos e
contratos. Em sintese, esta Politica orienta as areas da Fenox, convertendo a LGPD e as normas ISO em
praticas de protegédo de dados. Assim, a privacidade é incorporada a cultura organizacional, aos processos
e a inovagao tecnoldgica da empresa, tornando a conformidade um diferencial competitivo € um requisito
de qualidade em todos os contratos e servigos.

SIGLAS / DEFINICOES

Definicao / Descrigcao

Dado Pessoal Informacgao relacionada a uma pessoa natural identificada ou identificavel. Inclui
nome, CPF, e-mail, telefone, endereco, IP ou geolocalizagao.
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Dado Pessoal Informagao sobre origem racial, convicgao religiosa, opiniao politica, saude, vida
Sensivel sexual, dados genéticos ou biométricos. Requer controles adicionais.
Titular de Dados Pessoa natural a quem se referem os dados pessoais (clientes, colaboradores,

parceiros etc.).

Tratamento de Qualquer operagao com dados pessoais: coleta, armazenamento, uso, transmissao,

Dados compartilhamento ou descarte.

Controlador Entidade que define as finalidades e os meios de tratamento de dados pessoais.

Operador Entidade que realiza o tratamento de dados pessoais sob orientacao e diretrizes do
controlador.

Encarregado (DPO) Ponto de contato entre a organizagéao, os titulares e a ANPD. Orienta sobre praticas
de conformidade.

ANPD Autoridade Nacional de Prote¢do de Dados. Orgao responsavel por fiscalizar o
cumprimento da LGPD.

Consentimento Manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento para uma finalidade especifica.

Base Legal Fundamento juridico que autoriza o tratamento (contrato, obrigagao legal, legitimo
interesse, consentimento etc.).

Violagcao de Dados Evento de seguranga que resulta em acesso, alteragdo ou destruicdo nao
autorizada de dados pessoais.

Privacy by Design  Principio de incorporar a privacidade desde o planejamento inicial de sistemas e
processos.

Privacy by Default  Configuracdo padrdo que garante a coleta apenas do minimo necessario de dados.

RoPA Record of Processing Activities. Registro formal das operag¢des de tratamento de
dados pessoais.

DPIA Data Protection Impact Assessment. Relatério de impacto a protegcao de dados para
avaliar riscos e consequéncias.

Anonimizagao Processo técnico que impossibilita a identificacdo do titular (o dado deixa de ser
considerado pessoal).

Pseudonimizagao Substituicdo de dados identificaveis por codigos, permitindo reidentificagcdo apenas
sob condi¢des controladas.
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Titular Requerente

LGPD

SGPI

SGl

Sistema Fenox

Data Center / Nuvem

Vulnerabilidade

P.P.D.P.

Pessoa natural que exerce seus direitos (acesso, correcéo, exclusao) junto a
organizagao.

Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018).
Sistema de Gestao da Privacidade da Informacao (baseado na ISO/IEC 27701).
Sistema de Gestao Integrado (reune 1ISO 9001, 20000-1, 27001 e 27701).

Plataforma tecnolégica para vistorias veiculares e processos tecnolégicos com
controles auditaveis.

Infraestrutura para processamento e armazenamento de dados em provedores
certificados.

Fragilidade técnica ou humana que pode ser explorada para comprometer a
segurancga.

Risco de Privacidade Possibilidade de evento negativo aos direitos dos titulares; avaliado no contexto do

Mitigacao de Risco

Auditoria de

Privacidade

Colaboradores

API

AD

CFTV

DLP

DNS

EPI

26021856-P-SP

SGPI.

Adogéo de medidas para reduzir a probabilidade ou o impacto de riscos a
privacidade.

Avaliagao sistematica e independente da conformidade com a LGPD e normas ISO.

Empregados, estagiarios e prestadores com acesso autorizado a dados e sistemas.

Application Programming Interface. Integra sistemas garantindo seguranca e
rastreabilidade.

Active Directory. Gerencia autenticacao e permissdes de acesso em ambiente
corporativo.

Circuito Fechado de Televisdo. Monitoramento de imagens para segurangca fisica.

Data Loss Prevention. Tecnologias para evitar vazamento ou uso indevido de
informacdes.

Domain Name System. Sistema de resolugdo de nomes para tradugao de
enderecos IP.

Equipamento de Protec&o Individual. Inclui praticas de seguranca fisica e controle
de acesso.
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HD

HTTP / HTTPS

IPS

ISO/IEC

LAN / WAN

NDA

NIST

PCI-DSS

RAID

REST

SAN

SGSI

SLA

SMTP

SQL

TLS / SSL

VPN

WAF

XML / JSON

2FA | MFA

P.P.D.P.

Hard Disk. Dispositivo fisico de armazenamento; requer descarte seguro e
criptografia.

Protocolos de comunicagéo web. O HTTPS assegura transmisséo criptografada.

Intrusion Prevention System. Sistema que detecta e bloqueia trafego malicioso em
tempo real.

Entidades internacionais de padronizagao técnica (ex: ISO/IEC 27001).
Redes locais (LAN) ou de longa distancia (WAN) com politicas de monitoramento.
Non-Disclosure Agreement. Acordo de confidencialidade e sigilo entre as partes.

National Institute of Standards and Technology. Referéncia em padrbes de
seguranga de TI.

Padrao de segurancga para transagdes e dados de cartdes de pagamento.
Tecnologia de redundancia em discos rigidos para tolerancia a falhas.

Arquitetura de APIs para troca estruturada e segura de dados via HTTP.

Storage Area Network. Rede dedicada para armazenamento de alta disponibilidade.
Sistema de Gestédo da Segurancga da Informagéo (baseado na ISO/IEC 27001).
Service Level Agreement. Acordo que define niveis de servigo e prazos técnicos.
Protocolo para envio de e-mails; exige criptografia para seguranca.

Linguagem para gestdo de bancos de dados sob diretrizes de controle de acesso.
Protocolos de seguranca que criptografam a comunicacgéo entre sistemas.

Virtual Private Network. Tunel criptografado para acesso remoto seguro.

Web Application Firewall. Protegao contra-ataques direcionados a aplicagdes web.
Formatos estruturados para intercambio de dados entre sistemas.

Autenticagao de dois ou multiplos fatores para elevar a seguranga de acesso.

4 PROCEDIMENTOS DE CONSENTIMENTO

Quando a base legal do tratamento for o consentimento, a Fenox obtém a manifestagao livre, informada e
inequivoca do titular por meio de termo fisico de consentimento, assinado no momento de

26021856-P-SP
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ingresso/contratagédo (quando aplicavel), contendo as finalidades do tratamento e orientagéo sobre a
possibilidade de revogacéo.

O termo assinado é arquivado na pasta individual do colaborador (repositério do RH), como evidéncia do
consentimento. No Podio/SGPI ficam disponiveis esta Politica e o modelo do termo de consentimento
utilizado, para padronizagao e referéncia interna. O DPO acompanha periodicamente a adequagao do
modelo e do processo de arquivamento.

5 ESCOPO E APLICABILIDADE

Esta Politica de Privacidade e Protegdo de Dados aplica-se a todas as atividades de tratamento de dados
pessoais realizadas sob responsabilidade da Fenox Tecnologia Ltda., abrangendo operagdes em que a
organizagao atue como controladora e/ou operadora.

O escopo contempla ambientes fisicos e digitais, sistemas corporativos, infraestruturas tecnolégicas e

processos organizacionais que envolvam coleta, uso, armazenamento, compartilhamento, transmissao,
analise, manutengéao e descarte de dados pessoais, inclusive dados sensiveis, quando aplicavel.

6 ABRANGENCIA ORGANIZACIONAL

Esta Politica abrange todas as areas administrativas, operacionais e técnicas da Fenox — incluindo
Infraestrutura, Desenvolvimento, Qualidade, Suporte Técnico, Mesa de Analise, Comercial, Juridico e
Recursos Humanos — sempre que realizarem, direta ou indiretamente, atividades de tratamento de dados
pessoais.

A Politica também se aplica a todas as pessoas que, por vinculo contratual ou de relagdo de colaboragéo,
tenham acesso a dados pessoais sob custddia da Fenox, independentemente do tipo de vinculo, fungéo ou
nivel hierarquico.

Inclui, ainda, os dados pessoais tratados no contexto da prestagao de servigos de tecnologia, vistoria,
backoffice, integragdo com érgaos publicos e gestao de sistemas contratados. Quando atuar em nome de
terceiros, a Fenox observara as diretrizes de privacidade, confidencialidade e seguranga previstas nesta
Politica.

Por fim, esta Politica contempla os titulares cujos dados sao tratados nos sistemas da Fenox, como
vistoriadores, representantes de empresas credenciadas, clientes finais e demais usuarios das plataformas
digitais da empresa.

7 ABRANGENCIA TECNOLOGICA

Esta Politica aplica-se a todos os sistemas, plataformas, aplicagdes, bancos de dados, interfaces e APIs
desenvolvidos, hospedados ou operados pela Fenox, incluindo:

o Sistema Fenox (vistoria, laudos e relatorios);

o Portal BackOffice (gestdo web e administrativa);

¢ Ambientes de integragdo com DETRAN e 6rgaos publicos;

¢ Solucodes hospedadas em Data Centers e ambientes de nuvem contratados;

o Sistemas internos de gestdo corporativa e comunicagéo (ex.: e-mails, SharePoint, Podio, ERP).

A Politica também se estende aos ambientes de desenvolvimento, homologagédo e produgao, considerando
que todos podem conter dados pessoais (inclusive para testes), sujeitos as mesmas diretrizes de
privacidade e seguranga da informacgao.

8 ABRANGENCIA FiSICA
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Aplica-se também aos ambientes fisicos corporativos, incluindo:

» Estagdes de trabalho, copa, salas de reuniao e areas técnicas;

» Equipamentos que armazenem ou processem informagdes pessoais;

» Documentos impressos ou formularios fisicos que contenham dados pessoais;

* Ambientes monitorados por CFTV, com gravacao e retencéo de imagens de pessoas.

Todos os espacos fisicos sob gestdo da Fenox devem manter condigbes adequadas de seguranga,
controle de acesso e confidencialidade, compativeis com o nivel de sensibilidade das informagdes tratadas.

9 ABRANGENCIA CONTRATUAL E DE TERCEIROS

Os compromissos de privacidade e protecdo de dados previstos nesta Politica aplicam-se também a
fornecedores, parceiros, subcontratados e demais terceiros sempre que houver tratamento ou
compartilhamento de dados pessoais relacionado as atividades da Fenox. Nessas situagdes, a relagao
deve ser formalizada por instrumento adequado (contrato e/ou clausulas especificas de protecdo de dados)
e, quando houver acesso a dados pessoais, também por compromisso de confidencialidade (NDA ou
clausula equivalente), assegurando padrbes de privacidade e seguranga compativeis com os exigidos pela
Fenox.

9.1 SUBCONTRATADOS

A utilizagao de subcontratados que realizem tratamento de dados pessoais, quando aplicavel, sera
previamente informada ao cliente.

A inclusdo ou substituicdo de subcontratados ocorrera conforme previsao contratual e mediante
comunicacgao ao cliente, assegurando, quando previsto, o direito de oposi¢ao nos termos do contrato.

9.2 RELAGAO CONTROLADOR/OPERADOR E INSTRUGOES DOCUMENTADAS (ISO/IEC 27701)

Para assegurar a governanga e a rastreabilidade sobre o ciclo de vida dos dados, a Fenox formaliza os
papéis exercidos (Controladora e/ou Operadora) e as instru¢des aplicaveis ao tratamento:

e Fenox como Operadora: Quando a Fenox atua em nome de clientes, o tratamento de dados
pessoais ocorre conforme instru¢gées documentadas, consolidadas em contratos, aditivos
técnicos, escopos de servigos e registros de solicitagdes (quando aplicavel). Nessas situacdes, a
Fenox presta suporte ao Controlador, conforme previsto contratualmente, em temas como
atendimento a solicitacdes de titulares, incidentes e auditorias.

e Fenox como Controladora: Quando a Fenox define as finalidades e os meios de tratamento (ex:
gestédo de RH ou vistorias préprias), ela mantém os registros aplicaveis de governanca (ex.: RoPA
e quando necessario, relatério de impacto/DPIA) e assegura que subcontratados/suboperadores
observem as diretrizes desta Politica.

o Referéncia Cruzada: Para cada operacao registrada, é indicado o papel exercido pela Fenox
(Controladora ou Operadora), a base legal aplicavel e o documento de referéncia
(contrato/instrugao), assegurando transparéncia e rastreabilidade.

¢ Identificagao do papel no Registro de Tratamento (RoPA): para cada operacgéo de tratamento
registrada no RoPA, ¢ identificado explicitamente o papel exercido pela Fenox (Controladora ou
Operadora), a base legal aplicavel e as responsabilidades associadas, assegurando transparéncia,
rastreabilidade e conformidade com a LGPD e com os requisitos da ISO/IEC 27701.

9.2.1 DEVOLUCAO OU DESTRUICAO POS-CONTRATO

Ao término da vigéncia contratual, a Fenox podera manter sob sua guarda dados pessoais e registros de
vistorias pelo prazo necessario ao cumprimento de obrigagdes legais e regulatérias, incluindo exigéncias de
fiscalizagdo de o6rgaos de transito (ex.. DETRAN/SENATRAN), quando aplicavel. A eliminagao definitiva
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ocorrera apos o transcurso dos prazos aplicaveis e mediante descarte seguro, preservando-se, durante
todo o periodo de retengdo, a confidencialidade e a integridade das informacgdes.

9.2.2 NOTIFICACOES LEGAIS DE DIVULGACAO

Caso receba solicitagdes legais, judiciais ou administrativas de divulgagdo de dados pessoais, a Fenox,
quando atuar como Operadora, notificara o Controlador (cliente) tdo logo possivel, salvo se houver vedacao
legal. A Fenox nao atendera solicitagdes sem fundamento juridico valido e, diante de ordem valida, limitara
a divulgacao ao minimo necessario, registrando o evento e comunicando o Controlador conforme aplicavel.

9.2.3 DIVULGAGCAO LEGAL DE DADOS PESSOAIS

Quando a Fenox, na condi¢do de Operadora, receber ordem judicial ou administrativa valida para
divulgacéo de dados pessoais, devera:

I. Registrar a solicitagdo (6rgao requisitante, data, base legal e categoria de dados solicitados);

II. Comunicar o Controlador (cliente) sobre a requisigdo, sempre que permitido por lei; e

lll. Adotar medidas cabiveis de preservacgao de sigilo e limitagdo do compartilhamento, quando aplicavel,
sem prejuizo do cumprimento de determinagéo judicial.

Os registros relacionados a divulgagdo compulséria serdo mantidos conforme a governanga interna de
privacidade (ex.: sob acompanhamento do DPO).

9.2.4 CLASSIFICACAO DE DADOS

As informagbes sob responsabilidade da Fenox devem ser classificadas conforme seu nivel de
sensibilidade (ex.: Publica, Interna, Confidencial e Restrita), com critérios definidos internamente. Dados
pessoais devem receber classificagdo compativel com seu risco e sensibilidade, e os controles de protecao
e retengdo devem ser proporcionais a essa classificagao.

9.2.5 CONTROLADOR CONJUNTO

Quando houver situa¢des de controladoria conjunta em projetos compartilhados, a Fenox formalizara
Acordos de Controladores Conjuntos, definindo responsabilidades, finalidades e a forma de atendimento
aos direitos dos titulares, assegurando transparéncia e governanga conforme LGPD e requisitos aplicaveis
da ISO/IEC 27701.

9.3 CONTROLE CONJUNTO

Quando a Fenox atuar em conjunto com outra entidade no tratamento de dados pessoais (controladores
conjuntos), sera formalizado acordo especifico entre as partes, definindo responsabilidades e obrigacbes
de cada co-controlador, inclusive quanto a transparéncia aos titulares.

Esse acordo indicara como serao prestadas as informagdes aos titulares e como sera realizado o
atendimento aos seus direitos, conforme aplicavel. A existéncia de controladoria conjunta e as
responsabilidades pactuadas seréo registradas nos controles internos pertinentes (ex.: RoPA), garantindo
rastreabilidade.

9.4 PROIBICAO DE MARKETING (OPERADOR)

A Fenox nao utilizard dados pessoais tratados em nome do cliente para fins préprios de marketing ou
publicidade, salvo quando houver consentimento especifico e independente do titular, quando aplicavel, e
conforme a legislagéo.

9.5 RESTRIGAO DE USO COMERCIAL
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Os dados pessoais coletados para o cumprimento de obriga¢des regulatérias (como vistorias vinculadas ao
DETRAN) possuem finalidade especifica e vinculada. E proibido utilizar, compartilhar ou cruzar essas
bases de dados para fins de marketing, publicidade ou prospecg¢édo comercial, salvo mediante
consentimento especifico, destacado e inequivoco do titular, quando aplicavel.

10 ESCOPOS CERTIFICADOS DO SGI FENOX

10.1.1 NORMA ABNT NBR ISO 9001:2015

Portugués:

“Prestacao de servigos de suporte tecnoldgico e de gestdo para a captura, armazenamento, integragao de
dados e de imagens para a emissdo de Laudo de Vistoria Veicular fixa e/ou mével, de acordo com as
normatizagdes dos Orgdos de Transito pertinentes.”

Inglés:

“Provision of technological support and management services for the capture, storage, integration of data
and images for the issuance of a Vehicle Inspection Report, fixed and/or mobile, in accordance with the
regulations of the relevant Traffic Bodies.

10.1.2 NORMA ABNT NBR ISO/IEC 20000-1:2020

Portugués:

“O Sistema de Gestao de Servigos que suporta a entrega dos servigos de vistoria fixa e movel, realizadas
por Empresas Credenciadas de Vistoria (ECV), mediante a homologagao de Sistemas Informatizados pelos
Departamentos Estaduais de Transito (DETRAN), a partir das instalagbes da empresa em Sao José dos
Campos, de acordo com o catalogo de servicos.”

Inglés:

“The Service Management System that supports the delivery of fixed and mobile inspection services, carried
out by Accredited Inspection Companies (ECV), through the approval of Computerized Systems by the
State Traffic Departments (DETRAN), from the company's facilities in Sdo José dos Campos, according to
the service catalog.”

10.1.3 NORMA ABNT NBR ISO/IEC 27001:2022

Portugués:

“Sistema de Gestao de Seguranga da Informacao, aplicado aos processos de captura, armazenamento,
trafego de dados e imagens para a emissao de Laudo de Vistoria Veicular fixa e/ou mével, pelo DETRAN,
utilizando a solugao tecnoldgica FenoxTec. Referente a Declaragdo de Aplicabilidade — Revisédo 03.1.”

Inglés:

“Information Security Management System, applied to the capture, storage, data and image traffic
processes for the issuance of a Vehicle Inspection Report, fixed and/or mobile, by DETRAN, using the
technological solution FENOX Tec. Regarding the Declaration of Applicability - Revision 03.1.”

10.1.4 NORMA ABNT NBR ISO 22301:2020

Portugués:

“Sistema de Gestao da Continuidade do Negécio (SGCN), suporta os processos relacionados a captura,
armazenamento, trafego de dados, imagens e videos para a emisséo de Laudo de Vistoria de Identificacéo
Veicular fixa e/ou mével, de acordo com as normatizagdes dos 6rgaos executivos de transito pertinentes.”

Inglés:
“Business Continuity Management System (BCMS), supports the processes related to capture, storage,
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data traffic, images and videos for the issuance of Vehicle Inspection Reports, fixed and/or mobile, in
accordance with the regulations of the relevant transit executive bodies.”

10.1.5 NORMA ABNT NBR ISO/IEC 27701:2019 (SGPI)

Portugués:

“Sistema de Gestao de Privacidade da Informagéao aplicado ao tratamento de dados pessoais e dados
pessoais sensiveis, incluindo biometria facial, imagens, videos, documentos e registros capturados,
armazenados e processados pela solugéo tecnolégica FenoxTec para a emissdo de Laudos de Vistoria
Veicular fixa e/ou movel, abrangendo coleta, uso, compartiihamento, retencéo, anonimizagéo, descarte e
protecdo das informagdes tratadas pela Fenox, na condigdo de Controladora e Operadora, conforme a
LGPD e os requisitos da ISO/IEC 27701:2019.”

Inglés:

“Privacy Information Management System applied to the processing of personal and sensitive personal
data, including facial biometrics, images, videos, documents, and records captured, stored, and processed
by the FenoxTec technological solution for issuing fixed and/or mobile Vehicle Inspection Reports, covering
collection, use, sharing, retention, anonymization, disposal, and protection of information processed by
Fenox as both Controller and Processor, in accordance with LGPD and the requirements of ISO/IEC
27701:2019.”

10.1.6 DIRETRIZES DE SEGURANCA PARA SERVICOS EM NUVEM — ABNT NBR ISO/IEC
27017:2016

Portugués:

Sistema de gestdo de Seguranga da Informagéo para prestagéo e utilizagdo de servigos em nuvem,
aplicaveis a atividade de computagdo em nuvem utilizados no tratamento de dados, imagens, videos,
biometria facial e demais evidéncias digitais associadas aos servigos de Vistoria Veicular fixa e/ou mével
executados por meio da solugdo tecnolégica FenoxTec.

Inglés:

Information Security Management System for the provision and use of cloud services, applicable to cloud
computing activities used in the processing of data, images, videos, facial biometrics and other digital
evidence associated with fixed and/or mobile Vehicle Inspection services executed through the FenoxTec
technological solution.

10.1.7 DIRETRIZES DE PROTEGCAO DE DADOS PESSOAIS EM NUVEM — ABNT NBR ISO/IEC
27018:2025

Portugués:

A Fenox Tecnologia adota controles de prote¢do de informagdes pessoais identificaveis alinhados as
diretrizes da ABNT NBR ISO/IEC 27018:2022, aplicaveis ao tratamento de dados pessoais e dados
pessoais sensiveis processados em servigos de computagdo em nuvem utilizados pela solugao tecnolégica
FenoxTec.

Inglés:

Fenox Tecnologia adopts controls for the protection of personally identifiable information aligned with the
guidelines of ABNT NBR ISO/IEC 27018:2022, applicable to the processing of personal and sensitive
personal data handled in cloud computing services used by the FenoxTec technological solution.

11 EXCLUSAO DE ESCOPO
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As exclusoes de escopo sao definidas com base em analise critica documentada, considerando
aplicabilidade, impacto nos servigos e conformidade normativa, sendo revisadas periodicamente pela
Direcao.

Esta politica ndo se aplica a:

Dados anonimizados de forma irreversivel, que ndo permitam a identificagdo de pessoas;
* Informacdes publicas acessiveis conforme legislagédo aplicavel;
» Dados corporativos ou institucionais que nao se relacionem a pessoas fisicas.

Esta excluido do escopo da organizagdo o requisito 7.1.5.2 — Rastreabilidade de Medi¢ao, da norma ISO
9001:2015, por n&o ser aplicavel as atividades da Fenox Tecnologia, uma vez que a organizagao nao
executa medic¢des e calibragbes em equipamentos utilizados por clientes e ndo possui internamente
equipamentos destinados a essa finalidade.

ABNT NBR ISO/IEC 27701:2025

e A.7.3.10 — Tomada de decisdo automatizada (ndo aplicavel, pois a Fenox nédo realiza decisbes com
efeitos juridicos ou impacto significativo aos titulares baseadas exclusivamente em tratamento
automatizado).

ABNT NBR ISO/IEC 27018:2025
¢ A.8.1 - Divulgagéo de tratamento de DP subcontratado.
e A11.12 — Tratamento de DP subcontratado.

Adicionalmente, a Fenox Tecnologia n&o realiza subcontratagcado de atividades que envolvam tratamento de
dados pessoais em seu nome, tampouco terceiriza suas atividades-fim de desenvolvimento de software,
suporte especializado ou gestédo operacional dos processos abrangidos pelo escopo certificado.

Entretanto, a organizagdo mantém formalmente implementado e disponivel o controle A.8.30 —
Desenvolvimento Terceirizado, previsto na Declaragéo de Aplicabilidade (SoA) da ABNT NBR ISO/IEC
27001:2022, garantindo que eventuais necessidades futuras de contratagédo de terceiros para atividades de
desenvolvimento sejam conduzidas de forma controlada, segura e em conformidade com os requisitos do
Sistema de Gestéo Integrado.

Dessa forma, os controles relacionados a utilizagdo de subcontratados para tratamento de dados pessoais,
previstos na ABNT NBR ISO/IEC 27018, sao considerados nao aplicaveis ao contexto operacional atual da
organizacao:

¢ A.8.1 - Divulgagéao de tratamento de dados pessoais subcontratado;
¢ A.11.12 - Tratamento de dados pessoais subcontratado.

Da mesma forma, o controle A.7.3.10 — Tomada de decisdo automatizada, da ABNT NBR ISO/IEC
27701, é considerado nao aplicavel, uma vez que a Fenox nao realiza decisbes que produzam efeitos
juridicos ou impactos significativos aos titulares baseadas exclusivamente em tratamento automatizado de
dados pessoais. Os processos existentes possuem intervengao humana para analise, validagao e decisao
final.

A utilizacao de provedores de infraestrutura, servicos em nuvem, telecomunicacgées, hospedagem, backup,
licenciamento de software e demais servigos de apoio tecnolégico ndo caracteriza subcontratagdo das
atividades abrangidas pelos controles mencionados. Tais fornecedores atuam como provedores de
servicos ou operadores de suporte tecnoldgico, permanecendo sujeitos aos requisitos contratuais, controles
de seguranca da informacéo, privacidade, gestado de riscos, monitoramento continuo e demais controles
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estabelecidos pelo Sistema de Gestéo Integrado (SGI) e pelo Sistema de Gestao da Privacidade da
Informacao (SGPI).

12 PRINCIPIOS DA PRIVACIDADE E PROTECAO DE DADOS

A Fenox Tecnologia fundamenta sua Politica de Privacidade nos principios estabelecidos pela Lei n®
13.709/2018 (LGPD) e nas normas internacionais de gestao da privacidade da informacao, assegurando
que o tratamento de dados pessoais ocorra de forma ética, transparente, proporcional e segura.

Esses principios orientam todas as atividades de coleta, uso, armazenamento, compartilhamento e
descarte de dados pessoais no contexto das operagdes tecnoldgicas e corporativas da Fenox.

O tratamento de dados é realizado para finalidades legitimas, especificas e previamente definidas, sendo
limitado ao objetivo originalmente previsto e compativel com a base legal aplicavel. A coleta e o uso
restringem-se ao minimo necessario, em alinhamento aos principios da necessidade e minimizagéo.

A Fenox assegura aos titulares acesso facilitado as informacgdes relacionadas ao tratamento de seus
dados, por meio de canais formais administrados pelo Encarregado de Dados (DPO), promovendo
transparéncia, clareza e atendimento aos prazos legais aplicaveis.

A Fenox adota uma postura proativa e responsavel no tratamento de dados pessoais, com base nos
seguintes pilares:

e Seguranca e Qualidade: Adogao de medidas técnicas e administrativas para proteger os dados e
preservar sua integridade, reduzindo riscos de acessos nao autorizados e incidentes.

¢ Gestao de Riscos e Responsabilizagao (accountability): Manutengéo de praticas de avaliagéo e
melhoria continua para reduzir riscos e apoiar a conformidade.

o Etica e Retengdo: Compromisso com o tratamento no discriminatério e descarte seguro apds o
atendimento da finalidade, utilizando, quando aplicavel, técnicas como anonimizacao e
pseudonimizacao.

e Cultura Organizacional: Fortalecimento da cultura de privacidade entre colaboradores e terceiros
com acesso a informagao sob custédia da Fenox.

De forma complementar, os dados pessoais sao protegidos por controles compativeis com a sensibilidade
das informacgdes e os riscos envolvidos, incluindo, quando aplicavel, criptografia, controle de acesso por
perfil (RBAC), autenticagdo multifator (MFA), segregacédo de ambientes e monitoramento de logs.

12.1 PROTECAO DE INFORMACOES

Toda informacéo tratada pela Fenox sera classificada conforme seu nivel de sensibilidade (ex.: Publica,
Interna, Confidencial e Secreta/Restrita), de acordo com as diretrizes internas do SGI. Materiais e midias
que contenham dados pessoais ou informagdes estratégicas deverao ser identificados de forma compativel
com sua classificagdo, conforme a politica interna de classificagao da informacgao.

As categorias e critérios aplicaveis constam na documentacéo do SGI, assegurando manuseio, acesso e
protegao compativeis com cada nivel de sensibilidade.

13 BASE LEGAL E FINALIDADES DE TRATAMENTO

O tratamento de dados pessoais na Fenox é realizado com fundamento em base legal adequada e
registrada, vinculada a uma finalidade especifica. As operagbes de tratamento sdo mapeadas e mantidas
em registros internos (ex.: RoPA), de forma a garantir rastreabilidade e consisténcia entre finalidade, base
legal e evidéncias.

Principais bases legais utilizadas pela Fenox:
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o Obrigacdo Legal ou Regulatéria: Atendimento a normas do DETRAN, LGPD, legislagao
trabalhista e fiscal.

o Execucgédo de Contrato: Indispensavel para servigos tecnolégicos, suporte e vistoria veicular.

e Legitimo Interesse: Operagdes com beneficio legitimo a Fenox, mediante analise de impacto
(DPIA).

e Consentimento: Manifestagdo livre e revogavel do titular, registrada eletronicamente.

e Protecao da Vida e da Saude: Quando aplicavel, em situagdes que demandem protegéo de
pessoas

e Exercicio Regular de Direitos: Uso de dados para defesa e condugdo de processos judiciais,
administrativos ou arbitrais.

Finalidades Institucionais: Prestacéo de servigos de vistoria, gestdo tecnolégica, seguranga de sistemas,
controle de qualidade, atendimento e suporte, e cumprimento de exigéncias de 6rgaos reguladores. Cada
finalidade é vinculada a respectiva base legal e registrada nos controles internos pertinentes (ex.:RoPA).

14 RETENCAO E PRESERVACAO DE DADOS

A retencao de dados na Fenox, especialmente aqueles vinculados a laudos e contratos de vistoria, é
pautada pela natureza regulatéria da atividade e pela necessidade de manter rastreabilidade e seguranga
juridica.

« Critério de retengao: devido a responsabilidade solidaria e as exigéncias de fiscalizagdo do DETRAN, os
dados de vistorias e laudos sdo preservados para garantir a sequranga juridica e a rastreabilidade historica
das operagébes.

* Fundamentagao: a manutengao desses registros baseia-se no cumprimento de obrigagao regulatoria e
no exercicio regular de direitos, prevenindo san¢des administrativas ou contestacdes judiciais futuras.

» Seguranga no armazenamento: durante todo o periodo de guarda, os dados permanecem em ambiente
controlado (Podio/Servidores), com acesso restrito e monitorado, garantindo que a preservagao seja
acompanhada por medidas adequadas de protegao.

* Registro de excecgao/descarte: quando ocorrer a eliminacdo de dados ndo regulatérios (ex.: curriculos
ou cadastros comerciais antigos), o descarte sera formalizado por meio de Registro de Descarte no SGPI
(Podio), contendo data, responsavel, método aplicado e validagdo pelo DPO, quando aplicavel, servindo
como evidéncia de conformidade.

* Encerramento da finalidade: ao término da finalidade ou da obrigagéo aplicavel, os dados pessoais
serdo excluidos ou anonimizados, salvo hipéteses legais de retengao.

» Arquivos temporarios: arquivos temporarios de processamento (ex.: cache, staging e logs transitérios)
serdo eliminados conforme prazos técnicos definidos internamente.

A retencao de dados na Fenox, especialmente os dados vinculados a laudos e contratos de vistoria, é
pautada pela natureza regulatéria da atividade e pela necessidade de manter rastreabilidade e segurancga
juridica.

14.1 FORNECIMENTO DE COPIA ESTRUTURADA DOS DADOS PESSOAIS

Mediante liberacao da Diretoria e solicitacao legitima do titular, a Fenox fornecera cépia dos dados
pessoais tratados em formato eletrénico estruturado e interoperavel (ex.: CSV, JSON ou outro formato
compativel), observados os cuidados de seguranga e a protecdo de informagdes de terceiros e de
segredos comerciais. O atendimento sera documentado no SGPI (Registro de Solicitagdes), com prazo
maximo de resposta de 15 (quinze) dias Uteis, prorrogavel por igual periodo mediante justificativa técnica
registrada no sistema.

14.2 MIDIA DE ARMAZENAMENTO

Dispositivos de armazenamento removiveis que contenham dados pessoais (ex.: HD externo, midia de
backup, pendrive) devem ser identificados e protegidos conforme a politica interna de classificagcéo e
seguranga da informagao. Ao término do uso, essas midias serédo destinadas a descarte seguro, por
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destruigdo fisica ou sanitizagcao apropriada, de forma a impedir a recuperagao dos dados. O descarte de
midias seguira procedimentos formais (Registro de Descarte), igualmente auditados pelo DPO.

14.2.1 GESTAO DE MIDIAS E DESCARTE FISICO

Todo suporte fisico ou midia removivel que contenha dados pessoais tera ciclo de vida gerenciado
(aquisicdo — uso — transporte — armazenamento — eliminagdo). A eliminagéo seguira procedimento de
sanitizagao aplicavel e contara com evidéncia registrada, assinada pelo responsavel técnico, incluindo n°
do ativo, método utilizado (ex.: trituracdo ou descarte certificado) e data.

14.3 DESCARTE DE EQUIPAMENTO

Equipamentos de Tl e dispositivos méveis (computadores, notebooks, tablets, smartphones, servidores)
que tenham armazenado ou processado dados pessoais somente poderao ser descartados, doados,
vendidos ou reutilizados apds apagamento seguro dos dados, por método apropriado (ex.:
sanitizagdo/limpeza segura de midia ou destruigao fisica, quando aplicavel).

14.4 TRANSFERENCIAS INTERNACIONAIS

A Fenox identifica, documenta e mantém registro das bases legais e salvaguardas aplicaveis as
transferéncias internacionais de dados pessoais, quando ocorrerem.

As transferéncias internacionais sao registradas nos controles internos pertinentes (ex.: RoPA), incluindo,
quando aplicavel, categoria de dados, destinatario e base legal. Sempre que atuar como Operadora, a
Fenox informara o cliente sobre alteragdes relevantes relacionadas a transferéncias internacionais,
conforme previsido contratual.

Quando necessario, a Fenox adota salvaguardas adequadas (ex.: clausulas contratuais e medidas
equivalentes) e realiza avaliagdo compativel com o risco, registrando as evidéncias aplicaveis.

15 LOCALIZACAO DOS DADOS, JURISDICAO E CONTINGENCIA / SOBERANIA, LOCALIZAGCAO
E RESIDENCIA DOS DADOS

A Fenox adota como diretriz prioritaria o armazenamento de dados pessoais e demais informagdes sob sua
custddia em infraestrutura localizada no territdrio brasileiro, observando os requisitos da LGPD, da ABNT
NBR ISO/IEC 27701, da ABNT NBR ISO/IEC 27018 e demais normas aplicaveis.

Os dados pessoais processados pela organizagdo permanecem armazenados em ambiente principal
localizado no Brasil (Zona 1), sendo mantida redundancia operacional em ambiente secundario localizado
também no Brasil (Zona 2), com o objetivo de assegurar disponibilidade, continuidade dos servigos,
recuperagao de informagdes e resiliéncia operacional.

Como medida de contingéncia para eventos de indisponibilidade severa, desastre ou comprometimento
simultaneo dos ambientes nacionais, a Fenox mantém capacidade de recuperagdo em ambiente alternativo
localizado na regido Leste dos Estados Unidos (US East), utilizado exclusivamente para continuidade dos
servicos, recuperacgao de dados e restabelecimento das operagdes criticas.

A ativagdo do ambiente de contingéncia internacional ocorre somente mediante necessidade operacional
devidamente justificada, observando controles de segurancga da informacgao, rastreabilidade, gestao de
acessos, protecao de dados pessoais e requisitos legais aplicaveis.

Os mecanismos de replicagéo, redundancia, backup e recuperagao devem assegurar a integridade,
confidencialidade, disponibilidade e rastreabilidade das informacgées durante todo o ciclo de vida dos dados.

A utilizagao de infraestrutura localizada fora do territério nacional, quando necessaria para fins de
contingéncia e continuidade dos negécios, deve observar as salvaguardas técnicas, contratuais e

26021856-P-SP Documento publico Pag. 20| 29



P.P.D.P.

organizacionais estabelecidas pela legislagéo vigente e pelos controles definidos no Sistema de Gestéo
Integrado da Fenox.

16 TRATAMENTO DE DADOS PESSOAIS E SENSIVEIS

A Fenox realiza o tratamento de dados de forma ética e segura, respeitando os principios da finalidade,
necessidade (minimizagao) e confidencialidade.

o Dados pessoais (exemplos): dados de identificagdo e contato, dados profissionais, registros de
atendimento e suporte, e registros técnicos de uso dos sistemas (logs).

o Dados pessoais sensiveis (quando aplicavel): a Fenox nao realiza tratamento rotineiro de dados
sensiveis como regra geral, exceto quando houver necessidade operacional ou regulatéria.

o Biometria facial (obrigatéria por exigéncia regulatoéria): quando aplicavel, a Fenox realiza o
tratamento de biometria facial, considerada dado pessoal sensivel, para atender exigéncias de
6rgaos reguladores (ex.: DETRAN) relacionadas a identificagao/autenticacédo e a seguranga do
processo. Esse tratamento é limitado a finalidade exigida e protegido com controles refor¢gados e
acesso restrito.

e Seguranga: os dados sdo armazenados em infraestrutura controlada, com registros de acesso e
medidas de monitoramento compativeis. Revisdes e verificagdes podem ser realizadas pelas areas
responsaveis (ex.: DPO e Qualidade), conforme a governanga interna.

17 DIREITO DOS TITULARES

A Fenox busca assegurar transparéncia e atendimento aos direitos previstos na LGPD, permitindo que o
titular, quando aplicavel:

e Confirme a existéncia de tratamento e acesse seus dados;

e Solicite corregao de informagdes incompletas, inexatas ou desatualizadas;
e Solicite anonimizagao, bloqueio ou eliminagao, quando cabivel;

e Requeira portabilidade dos dados, quando aplicavel;

e Revogue o consentimento e/ou se oponha ao tratamento;

e Solicite revisdo de decisbes automatizadas.

Gestéo de Requisi¢des: As solicitagcdes sdo processadas via Sistema Podio, com rastreabilidade total e
supervisdo do DPO no SGPI. Colaboradores, prestadores e terceiros que tenham acesso a dados
pessoais devem possuir termo de confidencialidade (NDA) formalizado e registrado.

As solicitagdes dos titulares serdo analisadas e respondidas dentro dos prazos estabelecidos pela Lei Geral
de Proteg¢do de Dados (LGPD), sendo mantidos registros formais das requisi¢cdes, das analises realizadas
e das respostas fornecidas, garantindo rastreabilidade e evidéncia para fins de auditoria.

17.1 DECISOES AUTOMATIZADAS

A Fenox registrara decisdes automatizadas, quando aplicavel, e assegurara ao titular o direito de solicitar
revisdo com intervengcdo humana, manifestar-se e contestar, conforme LGPD.

17.2 NOTIFICACAO A TERCEIROS

Sempre que houver corregao, exclusdo ou oposi¢ao relacionada a dados compartilhados com terceiros, a
Fenox notificara tais terceiros para que adotem medidas equivalentes.

18 GERENCIAMENTO DE INCIDENTES DE SEGURANCA
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A Fenox mantém um Plano de Gerenciamento de Incidentes de Seguranga da Informacao, coordenado
pelo Comité de Seguranca e Privacidade e supervisionado pelo DPO. O plano contempla a identificagao,
classificagdo e resposta a incidentes, considerando impactos a confidencialidade, integridade e
disponibilidade das informagdes.

Em caso de suspeita ou confirmagéao de incidente envolvendo dados pessoais, a ocorréncia sera
comunicada internamente as areas responsaveis e a Alta Diregdo para avaliagdo e contengdo. Quando
aplicavel, a Fenox realizara a notificagdo a ANPD e/ou a outros érgaos competentes, bem como aos
titulares afetados, nos termos da legislacdo e regulamentacao aplicaveis e conforme a avaliagdo do
impacto e risco do incidente.

Todos os incidentes serao registrados, incluindo a cronologia do evento, agées de contengao e corregéo, e
licdes aprendidas, como evidéncia para fins de governanca e melhoria continua.

18.1 REGISTRO DE DIVULGAGAO A TERCEIROS

Toda divulgagao ou compartilhamento de dados pessoais a terceiros (nacional ou internacional), quando
aplicavel, devera ser registrada no RoPA com, no minimo, as seguintes informacoes:

I. ID da operagao;

Il. Finalidade;

lll. Categorias de dados divulgadas;

IV. Destinatario (nome e CNPJ/identificagdo, quando aplicavel);

V. Base legal;

VI. Data/hora do envio;

VII. Evidéncia documental do envio (ex.: contrato, ordem judicial, comprovante técnico);
VIIl. Responsavel pelo envio.

Esse registro servira como evidéncia de rastreabilidade e conformidade para fins de auditoria e
governanga.

18.2 REGISTRO DE CONSENTIMENTO DO TITULAR

18.2.1 NATUREZA DA COLETA:

A Fenox, como fornecedora de tecnologia para Empresas Credenciadas de Vistoria (ECVs), trata dados
pessoais cuja coleta é, em grande parte, decorrente de obrigagdes legais e regulatérias, conforme normas
e portarias aplicaveis dos 6rgdos competentes (ex.. DETRAN).

18.2.2 OBTENGCAO DO CONSENTIMENTO

Quando o tratamento ndo se enquadrar em obrigacdo legal/regulatéria, execugéo de contrato ou outra base
legal aplicavel e exigir consentimento, a Fenox assegura que a manifestacao do titular sera obtida de forma
clara, especifica e destacada, com possibilidade de revogagao, quando cabivel.

18.2.3 RASTREABILIDADE

Para fins de conformidade e demonstragao (accountability), os consentimentos coletados por meio das
plataformas da Fenox, quando aplicavel, devem ser registrados com, no minimo:

¢ Identificagao: identificacao do titular (ID Unico, quando aplicavel) e do responséavel/sistema que
realizou a coleta;

¢ Contexto e finalidade: finalidade especifica autorizada e seu vinculo com o
servigo/funcionalidade;

o Evidéncia temporal: data e hora (timestamp) da manifestagao;
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o Evidéncia do meio: canal de coleta (ex.: assinatura em tablet, termo eletrénico no check-in,
portal/sistema web);

¢ Integridade: versao do termo/politica aceita no momento da coleta.

18.2.4 INTEGRACAO COM O ROPA

Os registros de consentimento, quando existentes, sdo vinculados aos controles internos pertinentes (ex.:
RoPA), apoiando o atendimento a solicitagdes de titulares, auditorias e exigéncias regulatérias,
assegurando rastreabilidade do fundamento do tratamento.

19 GOVERNANCA E RESPONSABILIDADE

Estrutura de responsabilidades distribuidas:

19.1.1 PAPEIS

o Diregao: Aprovagao estratégica e provisao de recursos.

o Comité de Seguranga e Privacidade: Andlise de riscos e supervisado de incidentes.

e DPO (Encarregado): Supervisdo do SGPI, interface com a ANPD e manutengdo do RoPA/DPIA.
o Juridico & TI/SI: Conformidade contratual e aplicagdo de controles técnicos.

¢ Qualidade: Controle de versbes, auditorias e evidéncias (ISO 9001/27001).

e Colaboradores: Cumprimento da politica e reporte de desvios.

19.1.2 CANAIS

Pontos de contato oficiais para requisi¢gdes de titulares, suporte a privacidade e comunicagao imediata de
incidentes.

19.1.3 RESPONSABILIZACAO

Dever de prestagdo de contas (accountability) e aplicagdo de medidas corretivas em caso de
descumprimento das diretrizes de seguranca.

Os dados pessoais sdo protegidos por controles técnicos e administrativos especificos, incluindo
criptografia, controle de acesso baseado em fungcédo (RBAC), autenticacdo multifator, segregacao de
ambientes e monitoramento continuo de logs.

19.1.4 CAPACITAGCAO E SENSIBILIZACAO

A Fenox implementara programa de treinamento obrigatério para todos os colaboradores com ciclo minimo
anual, com contetdo sobre LGPD, controles de privacidade, resposta a incidentes e seguranga da
informagéo; os registros de participagao e avaliagdo serdo mantidos no SGPI como evidéncia.

19.2 REVISAO INDEPENDENTE

Além das auditorias internas, a Fenox podera realizar auditorias externas independentes e periddicas do
SGPI, conduzidas por auditorias certificadoras ou terceiros qualificados, para verificar a conformidade com
requisitos legais, contratuais e normativos (incluindo a ISO/IEC 27701). Os resultados serdo apresentados
e analisados pela Alta Dire¢do, com definicdo e acompanhamento de ag¢des corretivas e melhorias, quando
aplicavel.

20 REGISTRO DAS OPERAGOES DE TRATAMENTO (ROPA)
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O RoPA ¢ o repositério formal da Fenox que consolida finalidades, categorias de dados, bases legais e

prazos de retengao.

hoON -~

Revisado periodicamente pela Qualidade e DPO;

Possui controle e rastreabilidade total;

Atua como evidéncia para auditorias de certificagao

O RoPA da Fenox constitui o Inventario Oficial de Dados Pessoais da organizagéo, atendendo ao

controle A.8.1.1 da ISO/IEC 27701

20.1 EXEMPLO DE APLICACAO PRATICA (ROPA)

Para fins de transparéncia e padronizagdo, a Fenox mantém o inventario de dados no SGPI (Podio).
Abaixo, apresenta-se um exemplo de como uma operagao de tratamento é documentada:

ID RoPA

Titulo / Controle

SGPI-0016

Gestdao Comercial e Relacionamento com Clientes

Finalidade

Viabilizar a execugao de contratos, prestacao de servigos, faturamento e
atendimento ao cliente.

Papel Fenox

Controladora (Define finalidades e meios de tratamento).

Titulares

Clientes, vistoriadores credenciados e responsaveis legais.

Categorias de
Dados

Identificagdo (CPF/Nome), Contato, Financeiros, Imagem/Audio (Vistorias) e
operacionais (Logs).

Base Legal Principal

Execugao de Contrato (Art. 7°, V da LGPD) e Obrigagéao Legal.

Retencao

5 anos (padrao contratual/fiscal) ou conforme regulagdo especifica.

Método de Descarte

Exclusao légica controlada e descarte seguro com registro no sistema.

Medidas de Criptografia, Controle de Acesso (RBAC), MFA e Logs de Auditoria.
Seguranca
21 INTEGRACAO OPERACIONAL ENTRE ROPA, DPIA E PLANO DE INCIDENTES

A Fenox estabelece uma integracao funcional e sistémica entre os trés pilares da privacidade corporativa,
assegurando rastreabilidade, coeréncia e governanga do tratamento de dados pessoais.

21.1.1 DOCUMENTOS E PAPEIS NA INTEGRACAO
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Finalidade Integragao e Encadeamento

RoPA (Registro das Mapeia todos os processos de Serve como base obrigatoria para
Operagoes de tratamento, bases legais, categorias de identificagdo de riscos e abertura de
Tratamento) dados e controles aplicados. novos DPIAs.
DPIA (Relatério de Avalia riscos e define medidas Alimenta o Plano de Incidentes com
Impacto a Protecdo de mitigatérias para operacoes riscos classificados como médios ou
Dados) identificadas no RoPA. altos.

Define etapas de resposta, prazos, E verificado pelo DPO, que monitora

Plano de Incidentes

LGPD responsaveis e critérios de riscos do DPIA e gera acdes corretivas

comunicacao a ANPD e aos titulares. e preventivas.

21.2 GESTAO AUDITAVEL DE INCIDENTES

Para atender aos requisitos de fiscalizagdo e auditoria, todo incidente de privacidade é registrado no app
SGPI (Podio), contendo os seguintes elementos:
o Classificagao (C.I.D.): Identificagéo se o incidente afetou a Confidencialidade (vazamento),
Integridade (alteragao indevida) ou Disponibilidade (perda de acessos) dos dados.
o Classificagao interna (Baixo, Médio ou Alto) baseada no risco aos titulares.
¢ Fluxo de Decisao: Registro formal da decisao de notificar ou ndo a ANPD e os titulares, com a
devida justificativa técnica do DPO.
e Acoes Corretivas (PDCA): Registro das licdes aprendidas e das melhorias aplicadas nos

processos para evitar a reincidéncia, garantindo a melhoria continua do sistema.

21.3 FUNDAMENTOS DA INTEGRACAO NO SGPI FENOX
Essa integracao é sustentada pela implementagao sistémica no SGPI Fenox, garantindo:
o Encadeamento logico entre identificacao de riscos, agbes corretivas e evidéncias de mitigagao;

o Rastreabilidade total entre processo (RoPA), avaliagcao (DPIA) e controle aplicado (Plano de
Incidentes);

e Geragao automatica de evidéncias utilizadas em auditorias internas e externas.

Essa arquitetura assegura que o tratamento de dados pessoais seja rastreavel, mensuravel e verificavel,
em conformidade com os controles A.7.4.1 a A.7.4.5 da ISO/IEC 27701.

22 EVIDENCIAS E AUDITORIA DE PRIVACIDADE

22.1.1 EVIDENCIAS DE CONFORMIDADE

As evidéncias sdo mantidas em repositorios eletronicos do SGPI Fenox (Podio), com acesso
controlado, incluindo:

o Relatdrios e aprovagdes de DPIA;

e Registros de RoPA atualizados;

e Planos de mitigagcao executados;

e Registros de incidentes e comunicagdes formais.
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Esses registros constituem prova objetiva de conformidade perante 6rgaos reguladores, clientes e
auditores de certificagao.

22.1.2 AUDITORIA E MELHORIA CONTINUA

e A auditoria do SGPI segue o mesmo ciclo do SGI, contemplando:

e Revisdes internas anuais de conformidade com a LGPD e ISO/IEC 27701;

e Auditorias externas conforme o plano de certificagées Fenox;

e Relatdrios de constatagdes e planos de acao corretiva acompanhados pela Qualidade e pelo DPO;

e Integragdo dos resultados as Analises Criticas pela Diregao, sustentando o processo de melhoria
continua.

22.1.3 EVIDENCIAS MINIMAS

e As provas objetivas de conformidade sdo mantidas em repositdrios eletrénicos do SGPI Fenox
(Podio), com acesso controlado, incluindo:

o Relatérios e aprovagdes de DPIA;

¢ Registros de RoPA atualizados;

¢ Planos de mitigagcédo executados;

e Registros de incidentes e comunicacgdes formais.

22.1.4 ANALISE CRITICA

e Integragdo dos resultados as reunides de Analise Critica pela Diregdo, garantindo o suporte
estratégico e os recursos necessarios para a melhoria continua.

22.1.5 INDICADORES

o Monitoramento de métricas de desempenho do SGPI (ex: tempo de resposta a incidentes, nivel de
atualizacdo do RoPA) para mensurar a eficacia dos controles.

22.2 POLITICAS AMBIENTAIS DE SEGURANCA

22.2.1 MESA LIMPA E TELA LIMPA

Deve ser observada a politica de mesa limpa e tela limpa. Documentos que contenham dados pessoais
devem permanecer no local de trabalho apenas durante o uso, devendo ser guardados de forma segura ao
final do expediente. As estagdes de trabalho devem permanecer bloqueadas quando estiverem sem
supervisdo, com bloqueio automatico por inatividade ou logout. Dispositivos moveis e notebooks utilizados
para atividades corporativas devem possuir mecanismo de bloqueio (senha e/ou biometria) e utilizar
recursos de seguranga aprovados pela area de TI.

22.3 POLITICA DE BACKUP E RECUPERAGAO

A Fenox mantera rotina regular de backup dos bancos de dados e sistemas que contenham dados
pessoais, com armazenamento em ambiente seguro e, quando aplicavel, com criptografia. Testes
periodicos de restauragao serao realizados para verificar a eficacia dos backups e a capacidade de
recuperacao. A retencédo de backups seguira os prazos legais, regulatérios e contratuais aplicaveis. Na
auséncia de exigéncia especifica, podera ser adotado prazo minimo de retengao conforme diretrizes
internas, observado o principio da necessidade e eventuais orientagdes regulatdrias.

23 DECISOES AUTOMATIZADAS E 1A
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A Fenox identifica e registra, quando aplicavel, operagdes que envolvam tratamento automatizado de
dados pessoais, incluindo rotinas de validagao biométrica, analises automatizadas de evidéncias digitais e
apoio ao processamento de informagdes associadas a laudos e vistorias.

Quando houver decisdo baseada exclusivamente em tratamento automatizado e isso for aplicavel ao caso,
o titular podera solicitar revisdo por pessoa natural, bem como receber informagdes claras, em nivel
adequado, sobre os critérios utilizados, observadas limitagdes técnicas, prote¢ao de terceiros e segredos
comerciais.

A Fenox adota transparéncia e controles proporcionais ao risco, com mecanismos de supervisao humana,
rastreabilidade e medidas de seguranca, aplicando tais recursos exclusivamente em conformidade com as
exigéncias dos 6rgaos de transito competentes e com a legislagao de protegcédo de dados pessoais.

24 DESENVOLVIMENTO SEGURO

Os sistemas internos e solugdes de Tl da Fenox sdo desenvolvidos com diretrizes de seguranca ao longo
do ciclo de vida de desenvolvimento (SSDLC), considerando requisitos de seguranga desde a
especificagido até a implantagéo. Entre as praticas adotadas, quando aplicavel, incluem-se: definicao de
requisitos de seguranga, revisoes e validagdes de cédigo, testes de seguranga antes da entrada em
producado e segregagido adequada entre ambientes de desenvolvimento/teste e produgéo. Os requisitos de
seguranca de aplicagbes (ex.: autenticagdo adequada, controle de acesso e criptografia, quando aplicavel)
sdo documentados e podem ser verificados em auditorias internas e externas.

Observacao (terceiros): quando houver participagédo de terceiros em atividades relacionadas ao
desenvolvimento ou manutengéo, estes deverao seguir as diretrizes de segurancga e privacidade
estabelecidas pela Fenox, conforme contrato e governancga interna.

24.1 REFERENCIA A POLITICA DE DESENVOLVIMENTO SEGURO

As praticas, requisitos e evidéncias de desenvolvimento seguro estdo detalhadas no documento “SG-PL-
07_01 — Politica de Desenvolvimento Seguro”, que integra e complementa esta Politica, sendo de
observancia obrigatoria pelas equipes envolvidas no desenvolvimento e manutengéo de sistemas. O
descumprimento das diretrizes podera resultar em bloqueio de release e adogao de medidas corretivas,
conforme governanga interna. O SG-PL-07_01 contempla, entre outros pontos, requisitos de seguranga por
fase do SDLC, gestdo de ambientes, regras para uso e tratamento de dados em testes, revisdes de cédigo,
testes de seguranca (SAST/DAST) e diretrizes contratuais aplicaveis quando houver participacao de
terceiros.

25 DIRECAO

A Direcéo da Fenox Tecnologia reafirma, por meio desta politica, seu compromisso com a ética, a
transparéncia e a protecdo dos dados pessoais sob sua responsabilidade.

Todos os niveis hierarquicos tém o dever de cumprir as diretrizes aqui estabelecidas e de zelar pela
integridade, confidencialidade e disponibilidade das informagdes tratadas.

“A privacidade é parte essencial da confianga que a Fenox constréi com clientes, colaboradores e
parceiros.
Este compromisso é continuo, mensuravel e integrado a nossa forma de trabalhar.”

Direcao Geral — Fenox Tecnologia Ltda.

25.1 INSTRUGAO ILEGAL

Caso a Fenox identifique que instrugdo de tratamento fornecida pelo cliente infringe requisitos legais
aplicaveis, notificara formalmente o cliente antes de executar o tratamento

25.2 INSTRUCAO ILEGAL/ ASSISTENCIA AO CONTROLADOR
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Ao receber instrucdo que aparente infringir norma legal aplicavel, a Fenox:

I. Suspenderd a execugdo da instrucao até definicdo formal;

Il. Notificard o Controlador por escrito em até 24 (vinte e quatro) horas;

lIl. Registrara no SGPI as evidéncias e a justificativa técnica;

IV. Quando necessario, submeterd o tema ao Juridico e ao Comité de Seguranca e Privacidade para
deliberagao.

26 ANEXO A

26.1 ATO DE DESIGNAGAO DO ENCARREGADO DE DADOS (DPO) E CONSTITUIGAO DO COMITE
DE SEGURANCA E PRIVACIDADE

Em atendimento a Lei n°® 13.709/2018 (LGPD) e a ABNT NBR ISO/IEC 27701:2019, a Fenox Tecnologia
Ltda. formaliza a designagéo do Encarregado pelo Tratamento de Dados Pessoais (DPO) e a instituicdo do
Comité de Seguranga e Privacidade, conforme o Ato de Designagao n° (segue numero da politica),
documento controlado no SGI-Fenox.

Este ato estabelece papéis, responsabilidades e instancias de deliberagdo que asseguram a governanga e
a conformidade da empresa com os requisitos legais e normativos aplicaveis a protecdo de dados pessoais
e segurancga da informacao.

26.2 ENCARREGADO DE DADOS (DPO)

A Fenox adota o modelo de DPO compartilhado, distribuindo as fungdes entre a Geréncia e a Qualidade,
de forma a garantir independéncia, competéncia técnica e rastreabilidade operacional.

Representar oficialmente a Fenox perante a
DPO Institucional Andrea ANPD, clientes e parceiros; aprovar politicas e
(Gerente da Moreira decisoes estratégicas; responder
Empresa) Monteiro comunicagdes externas e relatérios formais de
conformidade.

Responsavel final
perante autoridades.

Supervisionar o SGPI, manter RoPA, DPIA e

DPO Técnico / Leonardo . o n Responsavel pela
. . registros de auditoria; coordenar o Comité de ~
Operacional Raimundo . L operagao e
. Seguranga e Privacidade; ministrar .
(Analista de Machado treinamentos e acompanhar auditorias conformidade
Qualidade) Alves P documental.

internas.

Contato do DPO Institucional:
andrea.monteiro@fenoxtec.com.br
(11) 98198-7976

26.3 COMITE DE SEGURANCA E PRIVACIDADE

A Diregao da Fenox institui formalmente o Comité de Seguranga e Privacidade, érgao de apoio consultivo e
deliberativo responsavel pela gestao integrada de privacidade, seguranga da informagéo e conformidade
normativa.

26.4 COMPOSICAO DO COMITE
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_ Representante Atribuicao

Direcao Andrea Monteiro Representacéo institucional e deliberagéo executiva.
DPO / Privacidade Andrea / Leonardo Coordenacéo técnica e acompanhamento da conformidade.
Juridico Milena Cardoso Assessoria legal e adequagao normativa.

Tecnologia da

~ Janaina Sousa Seguranga de sistemas e infraestrutura tecnoldgica.
Informacao

Qualidade / SGI Leonardo Machado Apoio em auditorias e registros de evidéncias.
Recursos Humanos  Graziele Martins Privacidade de colaboradores e gestao de consentimentos.
Infraestrutura Gabriel Souza Apoio operacional e continuidade de servigos.

Seguranga no ciclo de vida do desenvolvimento (SSDLC) e

Desenvolvimento Victor Corréia préticas de Privacy by Design.

26.5 COMPETENCIAS DO COMITE

Supervisionar a aplicagao das politicas e procedimentos de privacidade e seguranga da informagéo;
* Propor melhorias e revisar periodicamente documentos e controles do SGPI;

+ Avaliar e deliberar sobre incidentes de seguranca e violagdes de dados pessoais;

* Apoiar a Diregao na tomada de decisbes estratégicas sobre conformidade e riscos;

* Promover a cultura de prote¢do de dados em todos os niveis organizacionais;

* Monitorar o desempenho dos controles e indicadores de privacidade.

26.6 VIGENCIA E REVISAO

Este ato entra em vigor na data de sua assinatura e permanecerd valido até nova deliberagao da Direcéo.
A composicéo e as atribuicdes poderao ser revistas conforme mudancgas organizacionais, legais ou
normativas.

27 PERIODICIDADE DE REVISAO

A Politica de Privacidade e Protecdo de Dados Pessoais, 0 RoPA e o DPIA sao revisados periodicamente,
ou sempre que houver alteragéo relevante em processos, tecnologias, requisitos legais/regulatérios ou nas
atividades de tratamento de dados pessoais. As revisdes sao registradas formalmente, com controle de
versao, data e validagéo pelas instancias responsaveis pela governanga de privacidade.
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