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CONSIDERANDO a necessidade de estabelecer diretrizes claras, transparentes e seguras para o uso da
plataforma FENOX MOVEL, bem como para o tratamento de dados pessoais no contexto de operagées de
vistoria veicular, este documento define as condi¢gdes de uso dos servigos e os critérios aplicaveis a coleta,
utilizacdo, armazenamento, compartilhamento e protecdo das informagbes, assegurando a integridade,
autenticidade e rastreabilidade dos dados tratados, em conformidade com a legislagdo vigente,
especialmente a Lei n°® 13.709/2018 (LGPD), e com as melhores praticas de seguranga da informacgéo e
privacidade.
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1 OBJETIVO

Este documento estabelece as condi¢des de uso da plataforma FENOX MOVEL e as diretrizes aplicaveis
ao tratamento de dados pessoais no contexto das atividades de vistoria veicular, considerando a natureza
sensivel das informagdes tratadas e o ambiente regulatério aplicavel.

Define os critérios para coleta, uso, acesso, armazenamento, compartilhamento e protecdo de dados
pessoais, incluindo evidéncias digitais e informagdes veiculares, assegurando a integridade, autenticidade
e rastreabilidade dos dados processados.

Estabelece, ainda, as responsabilidades da Fenox Tecnologia e dos usuarios quanto ao uso adequado da
plataforma e a protecdo das informagdes.

As disposicdes deste documento observam a legislagdo vigente, em especial a Lei n° 13.709/2018 (LGPD),
bem como as normas e regulamentagdes aplicaveis aos servigos de vistoria veicular.

2 COMO UTILIZAMOS SEUS DADOS

A Fenox Tecnologia realiza o tratamento de dados pessoais de forma estruturada, segura e controlada, em
conformidade com a Lei n° 13.709/2018 (LGPD), com as regulamentagdes dos Orgaos Executivos de
Transito e com as praticas de governancga estabelecidas em seu Sistema de Gestao Integrado, incluindo
gestdo da qualidade, servigos de Tl, segurancga da informacéo e privacidade.

O tratamento de dados pessoais esta diretamente vinculado & operagao da plataforma FENOX MOVEL,
sendo essencial para garantir a execugao dos servigos de vistoria veicular, a confiabilidade dos laudos
emitidos, a prevencao de fraudes e a protegéo das informagdes ao longo de todo o seu ciclo de vida.

As finalidades de tratamento compreendem:

e Execugao dos servigos de vistoria veicular, incluindo coleta de evidéncias, processamento e emissao
de laudos;

o Cumprimento de obrigagdes legais e regulatérias aplicaveis ao setor;

e Garantia da integridade, autenticidade e rastreabilidade das informacgdes registradas;

o Validacao de identidade e controle de acesso dos usuarios;

e Prevencéo e deteccao de fraudes;

e Protecao dos direitos da Fenox Tecnologia, dos usuérios e de terceiros.

A plataforma FENOX MOVEL é utilizada por profissionais autorizados, responsaveis pela coleta e registro
das informacgdes de vistoria por meio de dispositivos méveis, incluindo captura de imagens, videos e dados
técnicos, dentro de paradmetros operacionais e geograficos definidos.

Para atendimento as finalidades descritas, poderao ser tratados os seguintes dados pessoais do usuario:

e Nome completo;

e Documento de identificacdo (RG);

° CPF;

e Data de nascimento;

¢ Vinculo com empresa credenciada de vistoria;

o Dados de geolocalizagao durante a utilizagdo do aplicativo;
e Dados biométricos (facial e/ou digital).

A coleta de dados biométricos e de geolocalizagao é necessaria para validagdo da identidade do usuario e
verificacdo da execucgédo das atividades de vistoria, sendo realizada nos momentos operacionais definidos,
conforme exigéncias dos Orgaos Executivos de Transito.
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O tratamento dos dados é limitado ao necessario para o cumprimento das finalidades estabelecidas, sendo
adotados controles técnicos e organizacionais para assegurar a confidencialidade, integridade e
disponibilidade das informacdes, prevenindo acessos nao autorizados, uso indevido ou qualquer forma de
comprometimento dos dados.

3 COMPARTILHAMENTO DE INFORMAGOES

A Fenox Tecnologia realiza o compartilhamento de dados pessoais de forma controlada, limitada ao
necessario e em conformidade com a Lei n° 13.709/2018 (LGPD), regulamentagdes dos Orgaos Executivos
de Transito e diretrizes internas de seguranca da informagéao e privacidade.

O compartilhamento ocorre exclusivamente para atendimento das finalidades relacionadas a execucao dos
servigos, cumprimento de obrigagdes legais e regulatérias, protegcéo de direitos e garantia da seguranga
das operagdes, sendo adotadas medidas técnicas e organizacionais para assegurar a confidencialidade,
integridade e protecéo das informagoes.

Os dados pessoais poderdo ser compartilhados nas seguintes situagdes:

o Com ¢6rgaos reguladores, entidades publicas e sistemas governamentais, para cumprimento de
obrigagdes legais, regulatorias e operacionais relacionadas a atividade de vistoria veicular;

e Com autoridades judiciais, administrativas ou arbitrais, mediante requisicédo formal, para
atendimento a determinagdes legais ou exercicio regular de direitos;

e Com parceiros, prestadores de servigos e sistemas integrados necessarios a execugao das
atividades, incluindo validagao de identidade, processamento de dados e mecanismos de
prevencgéao a fraudes, observados os requisitos de seguranga e confidencialidade;

e Para identificagado, prevencéo e investigacao de fraudes, irregularidades ou atos ilicitos, incluindo o
uso de dados biométricos e mecanismos de autenticacao;

e Para protecao dos direitos da Fenox Tecnologia, dos usuarios e de terceiros, incluindo medidas de
seguranga, auditoria e integridade dos servigos.

O compartilhamento é realizado dentro de critérios de necessidade, finalidade e proporcionalidade, sendo
vedada a divulgagao indevida ou o uso dos dados para finalidades incompativeis com as descritas neste
documento.

4 TRANFERENCIA DE DADOS

Os dados pessoais poderao ser transferidos ou disponibilizados a 6rgédos publicos, entidades reguladoras e
sistemas governamentais, quando necessério para o cumprimento de obrigacdes legais, regulatérias ou
operacionais relacionadas as atividades de vistoria veicular.

O tratamento e eventual transferéncia de dados ocorrem em conformidade com a Lei n°® 13.709/2018
(LGPD) e demais legislagbes aplicaveis, observando os principios de finalidade, necessidade, adequacéo e
seguranca.

Quando aplicavel, poderéo ocorrer transferéncias para terceiros ou ambientes tecnoldgicos utilizados na
prestagdo dos servigos, incluindo infraestrutura e sistemas integrados, sendo assegurada a adocgéo de
medidas técnicas e organizacionais para protecdo dos dados contra acesso n&do autorizado, uso indevido
ou divulgacao inadequada.

5 TEMPO DE ARMAZENAMENTO DOS DADOS

Os dados pessoais sao armazenados de acordo com sua natureza, finalidade de tratamento e requisitos
legais, regulatérios e contratuais aplicaveis as atividades da Fenox Tecnologia.

A retencao considera, entre outros fatores, a necessidade de manutencao de registros relacionados a
execucao de contratos, histérico de relacionamento com clientes, evidéncias operacionais de vistoria,
suporte técnico, faturamento, auditorias e atendimento a obrigacdes junto a 6rgéos reguladores.
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Os prazos de retengao sao definidos conforme politicas internas de retengao e descarte, podendo variar de
acordo com o tipo de dado e a finalidade, incluindo periodos associados a vigéncia contratual, exigéncias
regulatérias e necessidade de resguardo para exercicio regular de direitos.

Encerrado o periodo aplicavel, os dados poderao ser eliminados, anonimizados ou mantidos de forma
controlada, quando necessario, observando critérios de seguranga, rastreabilidade e conformidade com a
legislagao vigente.

6 SEGURANCA DE DADOS

A Fenox Tecnologia adota controles técnicos e administrativos para protecao dos dados pessoais,
considerando sua classificagao e criticidade, com o objetivo de garantir a confidencialidade, integridade e
disponibilidade das informagdes.

Os dados sao protegidos ao longo de todo o seu ciclo de vida, desde a coleta até o descarte, por meio de
mecanismos como controle de acesso baseado em perfil, autenticagdo multifator, criptografia, registro e
monitoramento de atividades, além de processos estruturados de backup, rastreabilidade e resposta a
incidentes.

As operagbes de tratamento seguem diretrizes de seguranga e privacidade, incluindo controle sobre
acesso, uso, compartilhamento e armazenamento das informagées, com monitoramento continuo e
aplicacao de medidas para prevengao e mitigagcao de riscos.

Para protegéo dos titulares e prevengéao de fraudes, poderao ser adotados procedimentos de verificagao de
identidade quando do exercicio de direitos.

O acesso a plataforma FENOX MOVEL é controlado e vinculado a dispositivos autorizados, como medida
adicional de seguranga operacional, com procedimentos especificos para gestao e substituicao de
dispositivos, visando manter a integridade dos acessos e das operacgdes realizadas.

7 DIREITOS DO TITULAR DOS DADOS

Nos termos da Lei n® 13.709/2018 (LGPD), o titular dos dados pessoais podera exercer, a qualquer tempo
e mediante requisi¢éo, os direitos previstos na legislagao aplicavel.

Dentre os direitos assegurados, destacam-se:

¢ Confirmagao da existéncia de tratamento e acesso aos dados pessoais;

e Correcao de dados incompletos, inexatos ou desatualizados;

¢ Anonimizagéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com a legislacao;

o Portabilidade dos dados, observados os requisitos legais e segredos comercial e industrial;

e Informagéo sobre as entidades publicas e privadas com as quais houve compartilhamento de dados;

e Revogacao do consentimento, quando aplicavel;

e Solicitagdo de eliminagédo dos dados pessoais tratados com base no consentimento, ressalvadas as
hipoteses legais de retengéo.

As solicitagdes poderao ser realizadas por meio dos canais oficiais disponibilizados pela Fenox Tecnologia.

O atendimento aos direitos do titular observara os prazos, condi¢des e limites estabelecidos na legislacao
vigente, podendo haver a manuten¢ao ou continuidade do tratamento dos dados nas hipéteses legalmente
permitidas, incluindo cumprimento de obrigagdes legais ou regulatérias, execugéo contratual, exercicio
regular de direitos, prevencdo a fraudes e protecao da seguranca das operagdes.

8 ATUALIZAGAO DA POLITICA DE PRIVACIDADE E TERMO DE USO

A Fenox Tecnologia podera atualizar este documento a qualquer momento, com o objetivo de refletir
melhorias operacionais, adequagdes legais, regulatérias ou alteragdes nos servigos prestados.
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As versoes atualizadas serao disponibilizadas nos canais oficiais da organizagao, incluindo site e aplicagéo,
passando a produzir efeitos a partir de sua publicacao.

Recomenda-se a consulta periddica deste documento para acompanhamento de eventuais alteragdes.

9 TERMO DE USO

9.1 INTEGRALIDADE DO TERMO DE USO

9.1.1

O “Fenox Mével” é uma solugdo tecnoldgica desenvolvida e mantida pela FENOX TECNOLOGIA LTDA,
destinada a realizacdo de vistorias de identificacdo veicular por usuarios autorizados, em conformidade
com a legislacdo e regulamentacdes aplicaveis.

9.1.2

A utilizacdo do “Fenox Movel” implica ciéncia e concordancia com as disposi¢cdes deste Termo de Uso e da
Politica de Privacidade, sendo o uso condicionado ao cumprimento integral de suas diretrizes.

9.1.3

A FENOX TECNOLOGIA LTDA podera atualizar ou modificar este Termo de Uso a qualquer tempo. As
versoes atualizadas serao disponibilizadas nos canais oficiais, sendo aplicaveis a partir de sua publicagao. A
continuidade de uso da plataforma apds atualizacGes caracteriza concordancia com as alteracdes.

9.1.4

O descumprimento das disposi¢cdes deste Termo de Uso ou da legislagao aplicdvel podera resultar na
restricao, suspensao ou cancelamento de acesso a plataforma, conforme critérios internos e requisitos
regulatorios.

9.2 TERMOS DE CONTA

9.2.1

O acesso e utilizagdo do “Fenox Moével” estdo condicionados ao atendimento dos requisitos técnicos,
operacionais e regulatérios aplicaveis a atividade de vistoria veicular, incluindo normas do CONTRAN,
DETRAN e demais 6rgaos competentes.

9.2.2

O usudrio deve estar vinculado a uma Empresa Credenciada de Vistoria (ECV), devidamente autorizada
pelos érgaos reguladores, sendo o acesso a plataforma concedido exclusivamente a usuarios autorizados
no ambito dessa vinculagao.

9.2.3

A gestdo de usuarios, incluindo cadastro, atualizagcdo e desvinculacdo, é realizada pela entidade
contratante responsavel, que devera assegurar a veracidade das informacdes, a regularidade do vinculo
profissional e o atendimento aos requisitos legais e regulatdrios aplicaveis.
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9.2.4

O uso da plataforma é pessoal e intransferivel, sendo vedado o compartilhamento de credenciais ou
qualquer forma de utilizacdo indevida de acesso.

9.2.5

O usudrio é responsavel pela utilizacdo adequada da plataforma, devendo atuar em conformidade com a
legislacdo vigente, com as diretrizes operacionais e com os principios de seguranca da informacao e
protecdo de dados.

10 IDENTIFICAGAO DO CONTROLADOR

A Fenox Tecnologia Ltda., na qualidade de Controladora, é responsavel pelas decisdes referentes ao
tratamento de dados pessoais realizados no &mbito da plataforma FENOX MOVEL, incluindo a definicdo
das finalidades, meios e critérios de tratamento.

O tratamento de dados é conduzido de forma estruturada, observando principios de finalidade, adequacgéo,
necessidade, transparéncia, seguranga e responsabilizagdo, em conformidade com a Lei n°® 13.709/2018
(LGPD), regulamentacdes aplicaveis e diretrizes internas de governanga, seguranga da informagao e
privacidade.

11 ENCARREGADO PELO TRATAMENTO DE DADOS (DPO)

A Fenox Tecnologia disponibiliza canal oficial para atendimento de demandas relacionadas a privacidade e
protecao de dados pessoais, incluindo exercicio de direitos dos titulares, esclarecimentos e comunicagoes.

Contato:
E-mail: fenox@fenoxtec.com.br

As solicitagdes sao tratadas de forma controlada e rastreavel, observando prazos legais, critérios de
validagao de identidade e requisitos de seguranga, garantindo a protegcao das informagdes e a integridade
do processo de atendimento.

12 BASES LEGAIS PARA O TRATAMENTO DE DADOS

O tratamento de dados pessoais realizado pela Fenox Tecnologia é fundamentado nas bases legais
previstas na Lei n° 13.709/2018 (LGPD), sendo definido conforme a finalidade especifica de cada operagao
de tratamento.

As principais bases legais aplicaveis incluem:

e Cumprimento de obrigago legal ou regulatéria, especialmente no contexto das exigéncias dos Orgaos
Executivos de Transito;

e Execucéo de contrato e procedimentos relacionados a prestacéo de servigos;

e Exercicio regular de direitos em processos administrativos, judiciais ou arbitrais;
e Legitimo interesse, observado o equilibrio com os direitos e garantias do titular;
e Consentimento, quando aplicavel e devidamente coletado.

A definicdo da base legal é realizada de forma documentada e alinhada as atividades de tratamento,
considerando critérios de necessidade, proporcionalidade e conformidade regulatéria.

13 RESPONSABILIDADES DO USUARIO
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O usuério deve utilizar a plataforma FENOX MOVEL em conformidade com a legislagéo vigente,
regulamentacdes do setor, diretrizes operacionais e principios de seguranga da informacao.

Constituem responsabilidades do usuario:

e Garantir a veracidade, integridade e completude das informagdes inseridas;

Utilizar o sistema exclusivamente para finalidades autorizadas;

Manter a confidencialidade e o controle de suas credenciais de acesso;

Utilizar dispositivos e recursos tecnologicos de forma segura e adequada;

Atuar de forma ética, preservando a integridade dos dados, das evidéncias e dos laudos emitidos.

E vedado:

Compartilhar credenciais ou permitir acesso por terceiros ndo autorizados;
e Inserir, alterar ou manipular informacgdes de forma indevida;
o Utilizar a plataforma para finalidades ilicitas ou incompativeis com sua finalidade;

e Realizar qualquer agdo que comprometa a seguranga, a integridade ou a rastreabilidade das
informacdes.

As agdes realizadas por meio do acesso do usuario sao de sua responsabilidade, sendo passiveis de
registro, monitoramento e auditoria.

14 LIMITAGAO DE RESPONSABILIDADE

A Fenox Tecnologia ndo se responsabiliza por:

Uso indevido, inadequado ou em desacordo com este documento por parte dos usuarios;

Insergdo de informagbes incorretas, incompletas ou fraudulentas;

Compatrtilhamento indevido de credenciais ou falhas de sequranca atribuiveis ao usuario;

Danos decorrentes de utilizagdo inadequada de dispositivos, redes ou acessos ndo autorizados;

Interrup¢des ou indisponibilidades decorrentes de fatores externos, alheios ao controle da organizagao.

A responsabilidade da Fenox Tecnologia limita-se a disponibilizagado da solugdo conforme suas
caracteristicas técnicas, operacionais e regulamentares, assegurando a aplicagdo de controles de
segurancga e boas praticas de mercado.

15 DISPOSIGOES GERAIS

Este documento observa a legislagédo aplicavel e as regulamentacdes vigentes relacionadas as atividades
de vistoria veicular.

Eventuais situagdes nao previstas serdo analisadas com base nas diretrizes aqui estabelecidas e nas
normas aplicaveis.

RH-DC-13 Documento publico Pag. 10| 10



