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C.S

1 INTRODUGAO

A Fenox Tecnologia atua na prestagao de servigos de tecnologia voltados a emissao de laudos de vistoria
de identificagéo veicular, com integragéo aos sistemas dos 6rgaos reguladores (SENATRAN/DETRAN), em
conformidade com as resolugées do CONTRAN aplicaveis a atividade de Empresas Credenciadas de
Vistoria (ECV).

Os servigos sdo estruturados para garantir confiabilidade, rastreabilidade e integridade das informacdes
processadas, incluindo dados veiculares e dados pessoais, atendendo aos requisitos legais, regulatérios e
contratuais vigentes.

Este Catélogo de Servigos tem por objetivo fornecer informagdes sobre os servigos de tecnologia da
informacao disponibilizados, incluindo sua descrigdo, escopo, niveis de servico, critérios de operagao e
mecanismos de controle, sendo direcionado a clientes, 6rgédos reguladores, parceiros e demais partes
interessadas.

Adicionalmente, os servicos contemplam controles de seguranga da informacgao e protecdo de dados,
assegurando a confidencialidade, integridade e disponibilidade das informacdes tratadas, bem como a
prevencao de fraudes e a conformidade com a Lei n® 13.709/2018 (LGPD) e normas aplicaveis.

As responsabilidades pela gestdo, operagao e melhoria dos servigos estdo formalmente definidas, incluindo
papéis técnicos, operacionais e de governanga, conforme matriz RACI estabelecida neste documento.

1.1 Sobre o catalogo de servicos

O Catalogo de Servigos de tecnologia da informagao da Fenox € a fonte dos servigos prestados pela
organizagao para clientes, fornecedores, 6rgdos governamentais e usuarios internos, alinhado aos acordos
de niveis de servigo (SLAs). Inclui-se no escopo deste catalogo a definigdo dos servigos de tecnologia da
informacao prestados, considerando requisitos legais, regulatérios e contratuais aplicaveis, especialmente
aqueles relacionados ao tratamento de dados pessoais, dados sensiveis e informacgdes veiculares,
conforme a Lei n® 13.709/2018 (LGPD) e normativos do SENATRAN / DETRAN. S&o consideradas partes
interessadas clientes, 6rgdos reguladores, parceiros e usuarios internos, cujas necessidades e expectativas
sdo monitoradas e atendidas por meio deste catalogo.

Os acordos de niveis de servigo (SLAs) sao definidos, monitorados, analisados criticamente e revisados
periodicamente, garantindo aderéncia as necessidades do negdcio e aos requisitos contratuais, incluindo
métricas de desempenho, disponibilidade, tempo de resposta e tratamento de incidentes.

O presente documento apresenta informagdes sobre os servigos de tecnologia da informacgéo da
organizagéo, incluindo objetivo, conteludo, abrangéncia, critérios de revisao, ferramentas de gerenciamento
do catalogo de servigos e conceitos relacionados ao suporte técnico. Os servigos descritos neste catalogo
sdo classificados conforme sua criticidade e impacto no negécio, considerando a confidencialidade,
integridade e disponibilidade das informagdes tratadas, incluindo dados pessoais e biométricos. Tal
classificagéo orienta a definigdo de controles de seguranga da informacgao, privacidade e niveis de servigo
aplicaveis.

A Fenox Tecnologia atua na prestagao de servigos de tecnologia para emissao de laudos de vistoria
veicular, devidamente integrada aos sistemas dos 6rgaos reguladores (SENATRAN/DETRAN), atendendo
aos requisitos técnicos, legais e operacionais estabelecidos. Os servicos sédo estruturados para garantir
rastreabilidade, integridade das informagdes e conformidade regulatéria.

Os servigos contemplados neste catalogo incluem mecanismos de controle voltados a prevengao de
fraudes e garantia da integridade dos laudos de vistoria, tais como trilhas de auditoria, validagbes
sistémicas, autenticagdo de usuarios, registro de evidéncias e controle de alteragdes, assegurando a
confiabilidade das informagdes processadas e transmitidas aos 6érgaos reguladores.
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Inclui-se, adicionalmente, a aplicagdo de mecanismos técnicos e processuais para garantia da integridade
dos laudos de vistoria, tais como controle de hash, validagcédo de consisténcia de dados, trilhas de auditoria
imutaveis, controle de versdes e verificagdo de autenticidade das informacdes transmitidas aos érgaos
reguladores, prevenindo alteragbes indevidas, fraudes ou inconsisténcias nos registros.

1.2 Governanga do catalogo de servigos

O Catalogo de Servigos € mantido sob controle formal, com responsabilidades definidas para sua criagéo,
revisdo, aprovacao e atualizagdo. As alteragdes sao registradas e versionadas, garantindo rastreabilidade e
alinhamento com os processos de gestdo de mudangas. O catalogo é revisado periodicamente ou sempre
que houver alteragao relevante nos servigos, requisitos legais, regulatérios ou contratuais.

A governanca do catalogo inclui a identificacédo, analise e tratamento de riscos associados a prestacdo dos
servigcos de TI, considerando impactos operacionais, riscos regulatorios, riscos a seguranga da informagéo
e a continuidade dos servigos, com definicdo de controles e planos de mitigacao.

1.3 Seguranca E Privacidade Dos Servigos

Os servigos descritos neste catalogo sédo projetados e operados em conformidade com os requisitos de
seguranca da informagéao e prote¢do de dados pessoais, incluindo controles de acesso, criptografia,
segregacao de ambientes, monitoramento continuo e resposta a incidentes. O tratamento de dados
pessoais segue os principios da LGPD e diretrizes da ISO/IEC 27701, garantindo a prote¢do de dados
desde a concepcao (privacy by design).

O controle de acesso aos sistemas e informacdes € baseado no principio do menor privilégio e
necessidade de conhecimento, com definicdo de perfis, segregacéo de funcdes, autenticagéo forte, revisdo
periodica de acessos e revogagao imediata em casos de desligamento ou mudanca de fungéo.

As informacgdes tratadas nos servigos séo classificadas conforme seu nivel de sensibilidade e criticidade,
incluindo dados pessoais, dados biométricos e dados veiculares, sendo aplicados controles proporcionais
ao nivel de classificagdo, garantindo protecdo adequada contra acesso ndo autorizado, perda ou
vazamento.

O tratamento de dados pessoais considera critérios de retengéo, descarte e anonimizagao, conforme
requisitos legais, regulatérios e contratuais, assegurando que os dados sejam mantidos apenas pelo tempo
necessario para suas finalidades.

1.4 Integridade e validagdao de laudos

Os laudos de vistoria sdo protegidos por mecanismos de validacao e integridade, incluindo registros
auditaveis, controle de alteracdes, validacdo sistémica e mecanismos de verificacdo, assegurando
confiabilidade e ndo repudio das informagdes.

1.5 Gestao de riscos dos servigcos de ti
A organizacao mantém processo estruturado de gestdo de riscos aplicado aos servigos, incluindo avaliagao

periddica, tratamento de riscos e monitoramento continuo.

2 OBJETIVO DO CATALOGO DE SERVIGOS

O objetivo do catalogo de Servigos de Tl da Fenox tecnologia € manter um documento estruturado e
controlado com informagdes sobre os servigos oferecidos, servindo como instrumento de orientagao para
clientes, fornecedores, orgaos reguladores (DETRANSs e demais entidades governamentais), colaboradores
e usuarios dos recursos de tecnologia da informagao da organizagao.

Este catalogo estabelece diretrizes para a prestagéo, operagao, controle e melhoria continua dos servigos
assegurando alinhamento com requisitos legais, regulatérios e contratuais aplicaveis, bem como com
praticas de gestao de servigos de TI.
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2.1 os objetivos especificos com a publicacao deste instrumento séo:

211 a

Comunicar de forma clara e padronizada como a Fenox prové seus servigos aos clientes e partes
interessadas;

212 b

Padronizar as solicitacées de servigos por parte das areas de negdcio e usuarios;

213 c

Padronizar a entrega dos servigos, garantindo consisténcia e previsibilidade operacional,

214 d

Aumentar a qualidade dos servigos por meio de monitoramento, medi¢gao e melhoria continua;

2.1.5 e

Suportar as necessidades dos processos de gestédo de servigos de TI;

216 f

Padronizar e gerenciar as requisi¢gdes de servigo, assegurando rastreabilidade e controle;

21.7 ¢

Automatizar o gerenciamento e o cumprimento das requisi¢cbes de servigco, promovendo eficiéncia

operacional e reducéo de falhas;

2.1.8 h

Assegurar a aplicagao de controles de seguranca da informacéao e protecdo de dados pessoais,
garantindo a confidencialidade, integridade e disponibilidade das informagdes tratadas.

3 FERRAMENTAS UTILIZADAS PARA GESTAO DE SERVICOS DE TI

Para o gerenciamento do Catalogo de Servigos de Tecnologia da Informacéo, a Fenox Tecnologia
disponibiliza o Catalogo de Servigos por meio de link eletrénico oficial informado nos contratos firmados
com seus clientes. O documento apresenta os servigos disponibilizados, niveis de atendimento, condicoes
de prestacgao dos servigos, responsabilidades das partes e demais informagdes aplicaveis ao
relacionamento contratual.

O BackOffice constitui a principal plataforma de apoio a gestdo operacional dos servigos, permitindo o
controle, acompanhamento e registro das atividades relacionadas a prestagao dos servigos de vistoria
veicular, incluindo a gestao de requisigdes, monitoramento de execucao, rastreabilidade de operagdes e
suporte técnico.

A solugéo tecnoldgica da Fenox é estruturada para atender todo o ciclo da vistoria de identificagdo veicular,
incluindo coleta de dados, registro de imagens e videos, validagao de informagdes junto aos 6rgaos
reguladores e emissao de laudos com integridade e confiabilidade, operando em ambiente seguro e com
recursos de controle e auditoria.
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Adicionalmente, a plataforma ¢ integrada a aplicagdes complementares, incluindo sistemas moveis (vistoria
fixa e movel), portais de agendamento e moédulos de apoio operacional, permitindo maior eficiéncia,
padronizacao e controle dos servigos prestados as Empresas Credenciadas de Vistoria (ECV) e demais
partes interessadas.

O acesso as ferramentas é realizado mediante controle de autenticagdo, com registro de logs, trilhas de
auditoria e segregagéao de perfis de acesso, assegurando a confidencialidade, integridade e disponibilidade
das informacdes tratadas, em conformidade com os requisitos de seguranga da informacgao, privacidade e
regulamentagdes aplicaveis.

A infraestrutura tecnolégica é suportada por mecanismos de continuidade de servigos, incluindo rotinas de
backup, redundéancia de sistemas, planos de recuperacéo de desastres (DR) e testes periddicos,
assegurando a disponibilidade e recuperagéo dos servigos em situagdes de falha ou indisponibilidade.

Os registros de logs sao protegidos contra alteragdo e acessos nao autorizados, mantidos por periodo
definido e utilizados como evidéncia para auditorias, rastreabilidade de operagbes e investigagédo de
incidentes de seguranca.

Os ambientes de desenvolvimento, teste e produgéo sdo segregados logicamente, com controles de
acesso especificos e restricdo de movimentacédo de dados, garantindo seguranca, integridade e prevengao
de alteragdes indevidas em ambiente produtivo.

4 CONCEITO DO SISTEMA WEB DE SERVICO DE TI

O sistema web utilizado pela Fenox para gerenciar seu Catalogo de Servigos tem como objetivo atuar como
ponto central de contato (Service Desk) para os usuarios, assegurando o registro, tratamento e
atendimento de incidentes e requisi¢gdes de servigo, bem como a restauragéo da operagédo normal dos
servigos com o minimo de impacto aos negocios do cliente.

O suporte técnico é estruturado para gerenciar incidentes e requisi¢des de forma padronizada, garantindo
rastreabilidade, priorizagdo, categorizagao e cumprimento de niveis de servigo estabelecidos. As atividades
incluem instalacao, configuragdo, manutengao e suporte a componentes de hardware e software, bem
como atendimento as demandas dos usuarios.

O sistema contempla funcionalidades de registro de chamados, acompanhamento em tempo real, gestéo
de filas, definicdo de prioridades, comunicagdo com usuarios e geragao de relatérios gerenciais, permitindo
o monitoramento do desempenho dos servigos e suporte a melhoria continua.

Adicionalmente, o ambiente é controlado por mecanismos de autenticagéo, segregagao de acessos,
registro de logs e trilhas de auditoria, assegurando a confidencialidade, integridade e disponibilidade das
informagdes, incluindo dados pessoais e dados sensiveis tratados nos servigos.

5 CONCEITO DE CONFIGURAGAO DE BANCO DE DADOS DE GERENCIAMENTO

O Banco de Dados de Gerenciamento de Configuragéo (BDGC), também conhecido como CMDB
(Configuration Management Database), consiste em um repositério estruturado que armazena informacgdes
sobre os itens de configuragéo (ICs) que compdem a infraestrutura e os servigos de tecnologia da
informacao.

O BDGC ¢ considerado fonte confiavel de informacdes sobre os ativos e componentes do ambiente de TI,
incluindo servidores, sistemas, aplicag¢des, dispositivos de rede, estagdes de trabalho e demais recursos
relevantes, bem como seus relacionamentos, versdes e histérico de alteragdes.

A gestdo do BDGC é realizada por meio de sistema interno, com controle de registros, atualizagao continua
e mecanismos de rastreabilidade, garantindo a integridade e consisténcia das informagdes. O processo
inclui identificagéo, controle, verificagdo e auditoria dos itens de configuragao, suportando atividades de
gestdo de mudangas, incidentes, problemas e continuidade de servigos.
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Os acessos ao BDGC séo controlados por perfis e niveis de autorizagéo, com registro de logs e trilhas de
auditoria, assegurando a protecdo das informacdes e prevenindo alteragdes nao autorizadas.

6 CONCEITO DE ACORDO DE NIiVEL DE SERVIGO

O Acordo de Nivel de Servigo (SLA — Service Level Agreement) € um instrumento formal estabelecido entre
a Fenox e seus clientes, que define os niveis de servigo acordados, incluindo metas de desempenho,
disponibilidade, tempos de resposta e prazos de atendimento.

Os SLAs sao estruturados de forma a equilibrar demandas e capacidades operacionais, estabelecendo
direitos, responsabilidades e critérios de medig¢ao claros entre as partes, incluindo indicadores de
desempenho (KPIs), critérios de priorizagdo e mecanismos de escalonamento.

Os niveis de servigo sdo monitorados continuamente, com medigcdes baseadas em dados operacionais
registrados nos sistemas de gestéo, permitindo analise critica, identificagdo de desvios e implementagéo de
acgdes corretivas e de melhoria.

Conforme as diretrizes da ABNT NBR ISO/IEC 20000-1, os SLAs sao formalmente acordados com as
partes interessadas, documentados, comunicados e revisados periodicamente, garantindo sua adequacgao
as necessidades do negdcio, requisitos legais e evolugao dos servigos prestados.

Adicionalmente, os acordos consideram requisitos de seguranga da informacéao, prote¢do de dados
pessoais e continuidade dos servigos, assegurando a confiabilidade e a conformidade dos servigos
prestados.

7 CONCEITO DE SUPORTE TECNICO

O Suporte Técnico da Fenox consiste na fungdo responsavel pela gestao e execugéo das atividades de
atendimento aos usuarios dos servigos de tecnologia da informagéo, incluindo tratamento de incidentes,
requisicdes de servigo e apoio operacional a solugao FenoxTec.

O suporte € composto por profissionais qualificados, internos ou prestadores de servigo, devidamente
autorizados e capacitados, atuando conforme procedimentos padronizados, com defini¢do de
responsabilidades, niveis de atendimento e critérios de priorizagéo.

As atividades de suporte técnico sdo executadas de forma estruturada, garantindo registro, classificagéao,
priorizagéo, diagndstico, tratamento e encerramento das demandas, com rastreabilidade completa e
alinhamento aos acordos de niveis de servigo (SLASs).

O processo contempla mecanismos de escalonamento, gestao de conhecimento, comunicagdo com
usuarios e analise de causa, visando a restauragio dos servigcos no menor tempo possivel e a melhoria
continua dos servigos prestados.

Adicionalmente, o suporte técnico observa requisitos de seguranga da informagao e protegcao de dados,
assegurando que o acesso, tratamento e registro de informagdes ocorram de forma controlada, com uso de
autenticacado, segregacao de acessos e registro de logs.

O processo inclui gestao de problemas, com analise de causa raiz para incidentes recorrentes, definicdo de
acgOes corretivas e implementagao de solucdes definitivas, visando eliminar a recorréncia de falhas.

8 CENTRAL DE SERVICOS

A Central de Servigos de Tecnologia da Informacao da Fenox atua como ponto Unico de contato entre os
usuarios e os servigos de Tl, sendo responsavel pelo registro, acompanhamento e tratamento de
incidentes, requisigdes de servigo e comunicagdes operacionais.

O atendimento é realizado em horario comercial, de segunda a sexta-feira das 08h as 18h e aos sabados
das 08h as 13h, exceto feriados nacionais. Atividades que possam impactar a disponibilidade dos servigos
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podem ser executadas em janelas programadas, previamente comunicadas, de modo a minimizar impactos
aos clientes.

8.1 Os usuarios podem acionar a central de servigcos por meio dos seguintes canais
oficiais:

8.1.1 Sistema backoffice, acessado via endereco eletrdnico:

http://backoffice.fenoxapp.com.br/, mediante autenticagdo com usuario e senha, sendo este o canal
preferencial por garantir rastreabilidade, controle e priorizacdo das demandas;

8.1.2 Atendimento telefénico, por meio dos numeros:
(11) 96599-9669 Canal Oficial e (11) 99281-8198 Canal Oficial;

8.1.3 Correio eletrénico, por meio do enderecgo:

suporte@fenoxtec.com.br.

A Central de Servigos mantém registro de todos os atendimentos realizados, incluindo data, horario,
solicitante, descricdo da demanda, classificagéo, priorizagédo, tempo de atendimento e solugéo aplicada,
garantindo rastreabilidade e suporte a analise de desempenho dos servigos.

Adicionalmente, os registros séo utilizados para monitoramento dos niveis de servico, identificagcao de
recorréncias, analise de causas e implementacao de agdes corretivas e preventivas, conforme praticas de
melhoria continua.

Os acessos aos canais de atendimento e as informagodes tratadas sdo controlados, com aplicagédo de
mecanismos de autenticagdo, controle de acesso e registro de logs, assegurando a confidencialidade,
integridade e disponibilidade das informagdes, incluindo dados pessoais e sensiveis.

A central de atendimento a reclamagdes segue os mesmos canais oficiais, garantindo tratamento
estruturado, registro formal, analise e resposta adequada as manifestagdes dos usuarios e partes
interessadas.

9 NIiVEIS DE SERVIGOS

Para inicio do atendimento do suporte técnico, é estabelecido prazo maximo de 30 (trinta) minutos para
registro, analise inicial e classificagdo da demanda. O atendimento é estruturado por niveis de
escalonamento técnico, conforme especializagado e complexidade:

Os niveis de servico consideram cenarios de contingéncia e continuidade, incluindo procedimentos para
atuacdo em situagdes de indisponibilidade, conforme plano de continuidade de negécios da organizagéo.

9.1 Nivel 1:

atendimento operacional, responsavel pelo registro, triagem, classificagao, solugdo de incidentes simples e
encaminhamento quando necessario;

9.2 Nivel 2:

atendimento especializado, responsavel por analise técnica, tratamento de incidentes de maior
complexidade e suporte a integragdes e sistemas;

9.3 Nivel 3:

atendimento avancado, composto por especialistas responsaveis por resolugao de problemas criticos,
falhas sistémicas e suporte avangado a infraestrutura e aplicagdes.
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9.4 Definicao

Os niveis de servigo (SLA) sao definidos contratualmente e monitorados continuamente, com meta minima
de cumprimento de 90% dos atendimentos dentro dos prazos estabelecidos. O calculo considera o tempo
decorrido entre a abertura e o encerramento da demanda, com base em registros sistémicos.

Os tempos maximos de resolucéo por nivel de prioridade sao definidos conforme abaixo:

9.4.1 Ocorréncias de nivel critico:

1 hora (60 minutos) — tempo maximo de resolugéo;

9.4.2 Ocorréncias de nivel alto:

4 horas (240 minutos) — tempo maximo de resolugao;

9.4.3 Ocorréncias de nivel médio:

24 horas (1440 minutos) — tempo maximo de resolucéo;

9.4.4 Ocorréncias de nivel baixo:

48 horas (2880 minutos) — tempo maximo de resolucao.

Os indicadores de desempenho incluem, no minimo: percentual de cumprimento de SLA, tempo médio de
resolugdo (MTTR), volume de incidentes por criticidade, taxa de reincidéncia e backlog de chamados,
sendo monitorados periodicamente e utilizados para analise critica e melhoria continua.

A classificagdo das ocorréncias considera critérios de impacto e urgéncia, incluindo indisponibilidade de
servigos, comprometimento da operagéo do cliente, riscos a integridade das informagdes e impacto
regulatorio.

Os niveis de servigo sdo monitorados por meio de indicadores de desempenho (KPIs), com analise
periddica, identificagdo de desvios e implementacao de agdes corretivas e de melhoria continua.

Os atendimentos planejados s&o controlados por processo formal de gestdo de mudancas, incluindo
registro, avaliagdo de impacto, aprovagao, testes em ambiente controlado, implementacao e validagao pés-
implantagéo. Tais atividades incluem manutengdes preventivas, atualizagées e mudangas controladas,
sendo previamente programadas e comunicadas as partes interessadas..

Adicionalmente, os SLAs consideram requisitos de seguranc¢a da informacgao, protegao de dados pessoais
e continuidade dos servigos, assegurando a confiabilidade e a conformidade dos servigos prestados.

10 SERVICOS DE TI

A seguir sdo descritos os principais servigos de tecnologia da informagao disponibilizados, considerando o
suporte a operacgao, integridade das informagdes, conformidade regulatoéria e atendimento as necessidades
das partes interessadas:

10.1 Requisigbes de servigo

10.1.1 Instalagao, ativagao e configuragao

instalagéo servidor (r) instalagéo 15:00 (r)
instalagéo (r) instalagao digitagéo (r)
instalagéo 09:00 (r) instalagédo de impressora (r)
instalagéo 10:00 (r) ativacao sistema (r)
instalagéo 14:00 (r) configuragéo (r)
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atualizagao de sistema (r)
atualizacao digitagéo (r)
atualizacao de endereco (r)

10.1.2 Gestao de usuarios, acessos e cadastros
usuario | inclusao / alteracgéao (r)

usuario | excluséao / inativagao (r)

cliente | inclusao / alteragao (r)

servico | inclusao / alteragao (r)

posto movel | inclusédo / alteragéo (r)

biometria | inclusao / alteragéo (r)

10.1.3 Treinamento e capacitagéao

treinamento (r)
treinamento 09:30 (r)
treinamento 14:30 (r)

10.1.4 Solicitagbes operacionais
solicitagdo de link de agendamento (r)
ajuste agendamento (r)

liberagéo pbt (r)

envio e-docs (r)

10.1.5 Financeiro e administrativo

geracao de boleto (r)
pagamento dua (r)
langamento desconto (r)

10.2 Incidentes (incident management)

10.2.1 Falhas de sistema e aplicagéao
falha backoffice (i)

backoffice | falha (i)

erro (json) (i)

referéncia de objeto n&do definida (i)

falha na inicializagao (i)

falha ordem de servico (i)

10.2.2 Performance e disponibilidade

lentidao (i)
digitacao/lentidao (i)
oscilagao (i)

solution oscilacao (i)
travada | servicos (i)
travada | fisico (i)

10.2.3 Integragdes e o6rgaos reguladores

loop integracgao (i)

falha integracao (i)
23111179-D-SP
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cadastro de vistoriador pa - xml (r)
atualizacao de perfil (r)
desvincular usuario cod 21 (r)
liberar facial (r)

liberar dispositivo cod 15 (r)

procedimento (r)
consulta (r)
reajuste (r)

falha no fenox fixa (i)

falha fenox movel (i)

fenox moével | nao integra (i)

fenox moével | falha edigéo | outros (i)
erro sis.core.logging.logger (i)
servico | kernelbase.dll (i)
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falha na integracgéo (i)
consulta reajuste - motor (i)
siscsv - consulta (i)

detran mg oscilando (i)
detran sp oscilando (i)
detran ba oscilando (i)
detran pi oscilando (i)

10.2.4 Infraestrutura e rede
end. ip trocado (i)

mobile - corregéo end. ip (i)
servidor | ip trocado (i)

servidor | mudanca de rede (i)

10.2.5 Dispositivos e periféricos

leitor biométrico (i)
falha leitor biométrico (i)
certificado digital (i)

10.2.6 Dados, arquivos e imagens

pdf, imagem, outros (i)
foto panoradmica corrompida (i)
falha foto | ndo carrega a foto (i)

10.2.7 Laudos e processamento
laudo indisponivel (i)

reenvio | laudo pa (i)

reenvio pa (i)

reenvio df (i)

reenvio fila amarela (i)

10.2.8 Financeiro (incidentes)
boleto ndo cadastrado (i)
cobrancga indevida (i)

falha vinculo nota fiscal (i)

10.2.9 Localizagao e gps

erro localizacao gps (i)

10.2.10 Regulatorios

transf. de jurisdicao (r)
pendéncia ciretran mg (i)
pendéncia cet mg (i)

10.3 Eventos / status operacionais

C.S

detran pa oscilando (i)
detran mt oscilando (i)
detran ms oscilando (i)
detran go oscilando (i)
detran es oscilando (i)
detran df oscilando (i)

detran pb oscilando (i)
uf origem oscilando (i)

sem internet (i)

cliente sem internet (i)

infraestrutura | solicitagdo de video (r)
reinicializado | sem comunicacgao (i

forcar pdf (i)

forgar envio | valor nulo source (i)
expirado (i)

duplicado (i)

falha emisséo nota fiscal (i)
financeiro | taxa pendente de baixa (i)
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10.3.1 Fluxo e atendimento
aguardando retorno (e)

retorno desenvolvimento (e)
retorno | desenvolvimento (e)
retorno | n2 (e)

10.3.2 Protocolos e registros
novo protocolo (e)

novo protocolo suri (e)

novo protocolo | solicitagao (e)

10.3.3 Encaminhamentos

transferéncia para outro setor (e)
transferéncia para mesa (e)

10.3.4 Status de cliente

cliente resolveu sozinho (e)
cliente ndo respondeu (e)

10.3.5 Status técnico
funcionando corretamente (e)
sem comunicacgao (e)

C.S

retorno | feedback | atendimento (e)
desenvolvimento | aguardando retorno (e)
atendimento (e)

protocolo indevido (e)
protocolo descontinuado (e)

bloqueado (e)
desbloqueio de unidade (r)

10.4 Itens de apoio / ambiente

vi (e)
teste - dev (e)
sistema (e)

reuso db (e)
vistoria fixa (e)
vistoria movel (e)

11 CLASSIFICAGAO DOS CHAMADOS

Os chamados séo classificados conforme sua criticidade, considerando o impacto ao negdcio do cliente e a
urgéncia da resolugdo. A classificagéo é realizada no momento do registro e pode ser reavaliada durante o
ciclo de vida do chamado, especialmente em casos de escalonamento, com base na analise técnica,
evidéncias operacionais e identificacdo da causa raiz.

A classificagdo dos chamados segue critérios objetivos e padronizados, assegurando consisténcia no

tratamento, priorizagdo adequada

e cumprimento dos niveis de servigo (SLA).

Reavaliagao

Critico At.e 1 hora (60
minutos)
Alto Até 4 horas (240

minutos)

23111179-D-SP

Indisponibilidade total do sistema, impossibilidade
de emissao de laudos, falhas que impactam
diretamente a operagao do cliente ou riscos
imediatos a integridade das informacgdes.

A cada
escalonamento,
quando aplicavel

Degradacao significativa do servico, falhas em
funcionalidades criticas, risco iminente de
indisponibilidade ou impacto relevante a operagéo
do cliente.

A cada
escalonamento,
quando aplicavel
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Reavaliagao

i A cada Impacto parcial na operagao, falhas em
- Até 24 horas p. p ~ p“g
Médio . escalonamento, funcionalidades nao criticas ou que possuem
(1440 minutos) . . .
quando aplicavel alternativa de contorno operacional.
Até 48 horas A cada Baixo impacto ao cliente, duvidas operacionais,
Baixo . escalonamento, ajustes simples ou solicitagdes sem impacto direto
(2880 minutos) . - :
quando aplicavel na continuidade do servigo.
Conforme A cada Demandas programadas, melhorias, atualizagoes,
Planejado cronograma escalonamento, implantagdes ou projetos que ndo apresentam
acordado quando aplicavel risco imediato a operacao.

A definigado da criticidade considera a combinagao entre impacto e urgéncia, sendo aplicada matriz de
priorizagao para assegurar tratamento adequado e alinhamento com os acordos de niveis de servico.

A classificacao da criticidade é baseada em matriz de priorizagcdo que combina impacto ao negécio e
urgéncia da demanda, com critérios previamente definidos e padronizados, assegurando consisténcia na
classificagdo e tratamento dos chamados.

Todos os chamados possuem registro obrigatério em sistema, incluindo data e hora de abertura,
classificagéo, responsavel, histérico de atendimento, tempos de resposta e resolug¢io, garantindo
rastreabilidade, monitoramento de desempenho e suporte a melhoria continua dos servigos.

Adicionalmente, as reclassificagdes realizadas durante o atendimento s&o registradas, justificadas e
auditaveis, assegurando transparéncia no processo e aderéncia as praticas de gestao de servigos de TI.

12 CATALOGO DE SERVIGOS

Para cada servigo do suporte técnico sdo definidas caracteristicas padronizadas, incluindo nome do
servigo, descrigdo, causas associadas, classificagédo de criticidade e respectivos niveis de servigo (SLA).

A classificagdo e o SLA sao atribuidos conforme o impacto ao negécio e urgéncia da demanda, podendo
ser reavaliados durante o ciclo de vida do chamado, garantindo aderéncia as praticas de gestao de
servigos e melhoria continua.

12.1 Agenda

descricao: agendamento de atividades operacionais e técnicas.

e link de agendamento e treinamento 09:30
e instalagao servidor e instalagéo 15:00
e ativacao sistema e instalagédo 14:00

e treinamento 14:30
12.2 Autorizagao

descricao: liberagao de acessos e permissoes.

e liberagéo pbt e solicitagdo link agendamento
e instalagdo 10:00 e treinamento
e instalagéo 09:00 e ajuste agendamento
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12.3 Backoffice

descrigao: funcionalidades administrativas do sistema.

12.4

falha backoffice
atualizagao de endereco
relatorio

Boroscopio

descrigao: dispositivo de vistoria técnica.

12.5

configuragao
duvidas

Cadastro

descrigao: gestdo de dados e acessos.

12.6

descrigcao

12.7

descrigcao

12.8

descrigcao

12.9

descrigcao

23111179-D-SP

biometria | incluséo / alteragéo
usuario | inclusdo / alteragao
usuario | exclusao / inativagao

Camera

: equipamentos de captura de imagem.

travada | servigos
travada | fisico
instalagao
Detran

: integragbes com orgaos reguladores.

detran mg .
oscilando

reenvio laudo pa | .
detran oscilando

siscsv - consulta .
uf origem

oscilando .
aguardando

retorno .
detran pb

oscilando

Duavida
: suporte operacional ao usuario.

dudvida mesa
vistoria fixa

E-cpf

detran sp
oscilando
detran ba
oscilando
detran pi

oscilando
detran pa
oscilando
detran mt
oscilando

: assinatura digital e envio de documentos.

envio e-docs
configuragéo

C.S

e oscilagao
e cadastro de vistoriador pa - xml

e servico | inclusao / alteragéo
e posto movel | inclusao / alteragéo
e cliente | inclusao / alteragéo

e end. ip trocado
e configuragao

e detranms
oscilando
e detran go
oscilando
e detranes
oscilando
e detran df
oscilando
e reenvio pa

e vistoria movel
e procedimento
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12.10 Fenox v1.0

descrigao: sistema desktop.

12.11

erro sis.core.logging.logger
oscilagao | publicagdo interna
loop integracéo

foto panorédmica corrompida
consulta reajuste - motor
configuragéo

atualizacao de sistema

Financeiro

descrigao: processos financeiros.

financeiro | taxa pendente de baixa
geragao de boleto

boleto ndo cadastrado

pagamento dua

desbloqueio de unidade

12.12 Impressora

descrigao: dispositivos de impressao.

e instalacdo de impressora

12.13 Infraestrutura

descrigao: ambiente fisico e conectividade.

digitacao/lentidao
cliente sem internet
infraestrutura | solicitacdo de video

12.14 Instalagao

descri¢ao: instalagdo de componentes.

digitagcao/lentidao
cliente sem internet
infraestrutura | solicitagcao de video

12.15 Laudo

descrigao: emissao e tratamento de laudos.

23111179-D-SP

solution oscilagao

falha nota fiscal .
solution

pendéncia .
ciretran mg

pendéncia cet mg o
falha vinculo nota .
fiscal .
falha emisséo .
nota fiscal

C.S

e referéncia de objeto nao definida

e lentidao

e instalagao digitacao
e falha ordem de servigo
e falha na inicializagédo

e limpeza de bin

¢ funcionando corretamente

e cobrancga indevida (alta)

e cobranca indevida (baixa)

¢ langamento desconto

o falha vistoriador fora da unidade
e atualizagao digitagcao

e sem internet

e servidor | mudancga de rede

e sem internet

e servidor | mudanca de rede

laudo indisponivel
transf. de
jurisdicao

pdf, imagem,
outros

reenvio | laudo pa
reutilizagao

reuso db
retificagédo
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reenvio fila
amarela

forgar pdf

falha integragéo
erro
preenchimento
cancelamento
falha na
integracao
expirado

Pag. 192



e duplicado .
e consulta .
e bloqueado

12.16 Leitor biométrico

descri¢ao: dispositivo de identificagio.
o falha leitor biométrico

12.17 Mobile

descrigao: aplicagdes moveis.

e falha fenox movel .

e mobile - corregao
end. ip °

e erro (json)

e vistoriador fora da .
unidade

e liberar facial

e liberar dispositivo .
cod 15

12.18 Novo protocolo

descrigao: abertura e gestao de protocolos.

e laudo | alteragado simplificada e
completa

e sem comunicagao

e desbloqueio de unidade

12.19 Operacional
descrigao: fluxo de atendimento.
e transferéncia para outro setor
e transferéncia para mesa
e cliente resolveu sozinho
e cliente ndo respondeu
e duvida procedimento
e suri atendimento oriundo do portal
12.20 Reclamacao
descri¢ao: tratativas de insatisfacdo do cliente.
e atendimento
e sistema
12.21 Retorno
descrigao: escalonamento interno.
e retorno | n2

e detran retorno
e retorno | feedback | atendimento
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reenvio df
reajuste

forgar envio | valor
nulo source

fenox mével | ndo
integra

fenox mével |
falha edigéo |
outros

falha no fenox fixa
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e veiculo novo ¢/
chassis

o falha foto | ndo
carrega a foto

e erro localizagao
aps

e desvincular
usuario cod 21

e atualizagao

cobranga indevida

novo protocolo suri

novo protocolo | solicitagao
novo protocolo

retorno desenvolvimento
protocolo indevido

protocolo descontinuado
desenvolvimento | aguardando
retorno

retorno | desenvolvimento
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12.22 Servidor

descrigao: ambiente de servidores.

e retorno | n2
e detran retorno
e retorno | feedback | atendimento

13 RACI FLUXO COMPLETO

13.1 papéis
e N1 - Service Desk
e N2 - Suporte Especializado
e N3 - Especialista/lEngenharia
e Gestao de Servigos (GS)
e Desenvolvimento (DEV)
e Cliente
13.2 FLUXO DE INCIDENTE (EX.: LAUDO INDISPONIVEL, FALHA INTEGRACAO)

Guia:
Para garantir que cada etapa do nosso atendimento seja impecavel, utilizamos a metodologia RACI. Ela
define exatamente quem faz o qué em cada fase do chamado:

13.2.1 R (responsavel):

E quem é mao na massa. A pessoa ou area encarregada de executar a tarefa técnica.

13.2.2 A (aprovador / autoridade):

E quem bate o martelo. Sé existe um por etapa. Ele garante que a entrega esta correta e assume a
responsabilidade final.

13.2.3 C (consultado): é o especialista.

Pessoas que possuem informagdes ou habilidades necessarias para ajudar na execuggo. E uma via de
ma&o dupla (opinido).

13.2.4 | (informado):

E quem precisa saber. Pessoas que sdo notificadas sobre o progresso ou a conclusdo da etapa, mas nao
precisam intervir.

Para garantir agilidade e precisao, dividimos nossa equipe em niveis de especializagcao e responsabilidade:

13.2.5 N1 — suporte de primeiro nivel (front-end)

E a nossa linha de frente. O N1 recebe o chamado, faz o registro inicial e resolve problemas de baixa
complexidade ou duvidas frequentes. Se o caso for mais técnico, ele prepara o terreno para o préximo
nivel.

13.2.6 N2 — suporte de segundo nivel (técnico)

Composto por especialistas com conhecimento profundo do sistema. O N2 atua em diagnésticos
avangados, configuragdes especificas e problemas que exigem uma analise técnica mais demorada que o
N1.
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13.2.7 N3 — Suporte de terceiro nivel (especialista)

E o nivel mais alto de suporte técnico. Aqui estdo os especialistas que conhecem a "raiz" da aplicacdo. Eles
resolvem incidentes criticos e apoiam os niveis anteriores em casos raros ou complexos.

13.2.8 GS — Gestao de suporte / governanca

E a camada de gestdo. O GS n&o foca na execugao técnica, mas sim em garantir que os prazos (SLA)
sejam cumpridos, que a qualidade seja mantida e que as decisdes estratégicas (Aprovador) sejam tomadas
conforme as normas da empresa.

13.2.9 DEV - Desenvolvimento (engenharia de software)

E a equipe que constréi o software. Eles entram em cena quando o problema é um bug (falha no cédigo)
ou quando é necessaria uma melhoria no sistema. Eles s&o os responsaveis pela "Correg¢éo Sistémica".

13.2.10 Cliente

Sim, o cliente faz parte da tabela! Ele tem papéis fundamentais, como fornecer as informacoes iniciais para
o registro (Consultado) e validar se a solugao entregue realmente resolveu o problema
(Informado/Consultado) antes do encerramento.

( ETAPA DE FLUXO E
"\ RESPONSABILIDADE (RACI)

rfRegistro do
chamado 4

"Classificacio Tmz @ |
(impacto x urgenaa)" (\

*‘ Pnorlty "S.L'I\T

I Diagnostico
|nIC|aI

' Diagnostico
avancado - T
Correcao ’\G"U‘
sistémica f D J

System Status

4 " [
—————— e
Validacao : | (mre
(V) A ' Encerramento /" ’ A

da solucao 1l = @
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13.3 Fluxo de requisicao de servigo (ex.: cadastro, instalagao, liberagéo)

“13.3 Fluxo de Requisicao de Servi;o”\ )
(ex.: cadastro, instalacgdo, liberagdo) /7777

System Status

=) A4 11l
[ 4

- —_ [ — o . \ /‘ "
@) Y | | Stakeholder Integrity Score
Encerramento F@ \\ e !
- r \ \ 22+ rn F,h)

14 FLUXO DE REQUISICAO

Fim
Apoio ao Usuario

Execucao
do Servico

Inicio
Solicitacao
do Usuario

Validacio
Inicial

Teste e
Verificacao

Cadastro Nao

Instalacao

Correcao
Liberacao

Figura 13.3: Fluxo de requisicdao de servico (ex: cadastro, instalacao, liberacao)
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[ | N1 N2 | N3 | GS | DEV | Cliente —IEIIEI--
Registro do chamado R R | | A (& Solicitagao R I I A A
Classificacdo e Priorizacao R R | A | € Registro R R | | A C
Diagnostico Initial R R | A | C Classificagdo R | | A A C
Escalonamento R R R A | (s Execucdo R R C A A C
Diagnostico Avancado R R | A A € Validagio R R C A A C
Corredo Tegnica I R C A | (9 Encerramento R [} I A A C
Corregdo Sistémica I R (o A A (4
Validagdo de Solucdo R € C A A C
Encerramento R | | A | C

St v c i i s e O S 1 e e o e s
Identificacao de Recorréncia R R R A C Solicitagdo de Mudanca R C C A C
Registro de Problema R R R A A C Avaliacéo de Impacto R R C A A €
Analise de Causa Raiz R C | A A & Aprovagao R R R A A C
Definicéo de Solucio 1 R R A | C Planejamento R C A A A C
Implementagio 1 R C A | C Implementacio R R G A A C
Encerramento R I | A A € Validagao R C G A A C

Encerramento R | | A A C

FLUXO DE REQUISICAO DE SERVICO

Usuario - . Y
o —=
e |

Aprovagdo Documentagdo Notificagao

15 CONSIDERAGOES FINAIS

O presente Catalogo de Servigos de Tecnologia da Informagéo consolida, de forma estruturada e
controlada, os servigos prestados pela Fenox Tecnologia, estabelecendo diretrizes claras para sua
operagao, monitoramento € melhoria continua.

O documento assegura padronizagdo na prestacao dos servigos, promovendo alinhamento entre as
necessidades das partes interessadas, os requisitos regulatérios aplicaveis (SENATRAN/DETRAN), e as
praticas de gestao de servigos de Tl, com foco na qualidade, seguranga da informagao e protecao de
dados pessoais.

A definicdo dos servigos, suas classificagdes, niveis de criticidade e respectivos SLAs permite:

e Garantir previsibilidade e transparéncia na prestagcao dos servigos;

e Assegurar tratamento adequado de incidentes, requisicdes e mudangas;

e Suportar a medigao de desempenho por meio de indicadores (KPIs);

e Promover rastreabilidade completa das operacdes realizadas;

¢ Minimizar riscos operacionais, especialmente relacionados a integridade dos laudos de vistoria;
e Atender aos requisitos legais, contratuais e normativos aplicaveis.

A adocéao de processos estruturados, incluindo classificagdo de chamados, matriz de criticidade, definigdo
de responsabilidades (RACI) e controle de fluxos operacionais, fortalece a governanga dos servigos e
contribui diretamente para a maturidade do Sistema de Gestao Integrado (SGI).
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Este catalogo é considerado documento controlado, devendo ser revisado periodicamente ou sempre que
houver alteragdes relevantes nos servigos, tecnologias, requisitos legais ou necessidades do negdcio. As
revisdes devem ser registradas, aprovadas e comunicadas as partes interessadas, garantindo sua
atualizacéo e aderéncia continua.

Adicionalmente, os servigos descritos sdo operados em ambiente controlado, com aplicagéo de
mecanismos de seguranga da informagéo, incluindo controle de acesso, registro de logs, trilhas de
auditoria, segregacgao de fungbes e monitoramento continuo, assegurando a confidencialidade, integridade
e disponibilidade das informagdes tratadas, especialmente dados pessoais e sensiveis.

A Fenox Tecnologia mantém o compromisso com a melhoria continua de seus servigos, utilizando andlises
criticas, indicadores de desempenho, gestédo de incidentes e problemas, bem como feedback das partes
interessadas, como base para evolugao dos processos e aumento da qualidade dos servigos prestados.

Por fim, este Catalogo de Servigos constitui instrumento essencial para a gestao eficiente dos servigos de
TI, servindo como referéncia operacional, suporte a tomada de deciséo e evidéncia de conformidade em
processos de auditoria interna e externa, em alinhamento as normas ABNT NBR ISO 9001:2015, ABNT
NBR ISO/IEC 20000-1:2020, ABNT NBR ISO/IEC 27001:2022 e demais requisitos aplicaveis.
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